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Łukasz Stępień

C entra danych (ang. data centers) to fi-
zyczne obiekty lub zespoły infrastruk-
tury, które odpowiadają za przecho-
wywanie, przetwarzanie i dystrybucję 

ogromnych ilości informacji. Są niezbędne do 
działania wielu usług i  aplikacji, takich jak sys-
temy bankowe, platformy streamingowe, por-
tale społecznościowe czy systemy zarządzające 
ruchem ulicznym. Mimo że nie zawsze jesteśmy 
tego świadomi, to praktycznie całe nasze cyfro-
we życie zależy od tego, czy gdzieś tam daleko 
serwery w  jakimś budynku przetwarzają dane 

w niezakłócony sposób. Ulokowanie wszystkich 
urządzeń w jednym miejscu ułatwia zarządzanie 
infrastrukturą, przyśpiesza wymianę danych po-
między urządzeniami oraz zapewnia optymaliza-
cję kosztową. Każde centrum danych składa się 
z trzech centralnych elementów:
�� serwerów – specjalnie dostosowanych kom-

puterów, które zapewniają moc obliczenio-
wą umożliwiającą przetwarzanie danych 
i działanie aplikacji, 

�� magazynów danych – urządzeń zaprojekto-
wanych do przechowywania danych,

�� infrastruktury sieciowej – urządzeń i  połą-
czeń umożliwiających komunikację pomię-
dzy urządzeniami wewnątrz data center oraz 
ze światem zewnętrznym za pośrednictwem 
sieci Internet. 

Zasilanie

Do sprawnego działania elementów central-
nych konieczne jest zapewnienie odpowied-
niej infrastruktury wspierającej. Każdy serwer 
podczas pracy zużywa ogromne ilości energii, 
dlatego wymagane jest stabilne zasilanie elek-
tryczne. Najczęściej stosowanym rozwiązaniem 
jest wyposażenie obiektu w  zasilanie z  dwóch 
niezależnych od siebie łączy. W przypadku awa-
rii jednego łącza dochodzi do automatycznego 
przełączenia na drugie źródło zasilania. Nie-
zależnie od tego, standardem jest stosowanie 

W dobie cyfrowej transformacji centra 
danych stają się krytycznym elementem 
infrastruktury wielu organizacji. Są 
mózgiem, który przetwarza dane i sercem, 
które za pomocą światłowodów pompuje 
informacje do krwioobiegu organizacji. 
Artykuł stanowi przegląd awarii jakie 
miały miejsce w takich obiektach i próbuje 
odpowiedzieć na pytanie – co możemy 
z tym zrobić?
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dodatkowych źródeł zasilania. Są to zasilacze 
awaryjne (UPS – Uninterruptible Power Supply) 
będące magazynami energii oraz agregaty die-
sla, które zasilane paliwem wytwarzają energię 
elektryczną umożliwiając działanie data center 
nawet w  przypadku zdarzenia typu blackout 
(wyłączenie prądu w sieci państwowej). W naj-
częściej spotykanej konfiguracji zadaniem zasi-
laczy awaryjnych jest zapewnienie stałego pod-
trzymania zasilania na czas przerwy pomiędzy 
zanikiem głównego zasilania a automatycznym 
uruchomieniem silników diesla. Natomiast są 
stosowane również rozwiązania, w których UPS 
jest tak dobrany, żeby zapewnić kilkugodzinne 
utrzymanie infrastruktury.

Warunki środowiskowe

Urządzenia działające w data center wytwarzają 
bardzo wysokie temperatury, a  bardzo wysokie 
temperatury wpływają negatywnie na wydajność 
i żywotność urządzeń. Dlatego każdy taki obiekt 
jest wyposażony w  specjalistyczne rozwiązania 
(systemy HVAC1), których zadaniem jest zapew-
nienie ciągłego chłodzenia i odpowiedniego po-
ziomu wilgotności wewnątrz pomieszczeń. Takie 
systemy są często co najmniej zdublowane, aby 

1  Heating (grzanie) Ventilation (wentylacja) Air Conditio-
ning (klimatyzacja) – z  języka angielskiego. Więcej informacji 
na te tematy: https://www.chlodnictwoiklimatyzacja.pl/

zapewnić ciągłość utrzymania odpowiednich 
warunków w  przypadku awarii albo realizacji 
prac serwisowych. 

Ochrona przeciwpożarowa

Kolejnym często spotykanym elementem w obiek-
tach data center są stałe urządzenia gaśnicze. Ich 
zadaniem jest wczesne wykrycie pożaru i jego uga-
szenie w taki sposób, aby zminimalizować uszko-
dzenia wyposażenia. Ze względu na krytyczną 
rolę szybkiego wykrycia zagrożenia jako systemy 
detekcyjne są stosowane zasysowe czujki dymu. 
Są to urządzenia, które w sposób ciągły próbku-
ją powietrze wewnątrz pomieszczenia i analizują 
jego skład. W  momencie wykrycia zadymienia 
mogą przekazać informację do panelu centrali 
pożarowej lub uruchomić proces gaszenia. Jako 
środek gaśniczy stosuje się najczęściej gazy obo-
jętne (CO2, FM-2000, Novec), które prowadzą do 
ugaszenia pożaru, jednak nie mają negatywnego 
wpływu na urządzenia elektroniczne. 

Rodzaje data center

Czasami można się spotkać z  podziałem na 
data center tradycyjne, chmurowe i  hybrydowe. 
W  pewnym uproszczeniu, podział opiera się na 
tym, kto odpowiada za infrastrukturę obiektu. 
W przypadku tradycyjnych data center są to ser-
werownie znajdujące się w  siedzibach firm lub 
specjalnie wybudowanych obiektach. Organiza-
cje zarządzają nimi samodzielnie, co daje pełną 
kontrolę nad ich bezpieczeństwem, ale też wiąże 
się z dużymi nakładami finansowymi. Chmurowe 
data center to rodzaj usługi, w której nie musimy 
utrzymywać swojego fizycznego data center, ale 
korzystamy z  czyjegoś, już istniejącego obiektu 
i  znajdujących się tam serwerów. Rozwiązania 
chmurowe pozwalają łatwo skalować nasze dzia-
łania. Płacimy również tylko za te zasoby (moc 
obliczeniowa, pamięć) jaka zostanie faktycznie 
wykorzystana. Nie musimy budować własnej in-
frastruktury ani dbać o jej bezpieczeństwo. Teore-
tycznie też zwiększamy bezpieczeństwo danych, 
natomiast rzeczywistość pokazuje, że wszystko 
zależy od zawartości kontraktu i możliwości wyeg-
zekwowania znajdujących się tam zapisów. Takie 
usługi chmurowe oferują zarówno globalne firmy: 
Google (GCP – Google Cloud Platform), Microsoft 
(Azure), Amazon (AWS – Amazon Web Services), 
jak i mniej znane organizacje. Ostatni typ to hy-
brydowe data center, gdzie organizacje korzystają 
zarówno z własnych data center, jak i  rozwiązań 
chmurowych zewnętrznych dostawców. 

Case study

Co może pójść „nie tak” w  takim data center? 
Jak pokazuje historia, niemalże wszystko. Jed-
nym z najbardziej znanych medialnie zdarzeń był 
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pożar serwerowni OVH w 2021 r. W tym czasie fir-
ma OVH była jednym z największych dostawców 
świadczących usługi hostingowe2. Do zdarzenia 
doszło w  jednym z największych obiektów tego 
typu na świecie – data center OVH w  Strasbur-
gu. Jako prawdopodobną przyczynę zdarzenia 
wskazuje się zwarcie instalacji elektrycznej. 
Mimo że obiekt miał krytyczne znaczenie dla or-
ganizacji, to nie był wyposażony w stałe urządze-
nie gaśnicze, które ograniczyłoby rozwój pożaru 
do czasu przyjazdu straży pożarnej. Dodatkowo, 
straty pożarowe były zwielokrotnione przez skła-
dowanie w obiekcie znacznych ilości materiałów 
palnych (drewniane palety, odpady plastikowe), 
jak i  opóźnienie wyłączenia prądu w  obiekcie3. 
W wyniku zniszczeń, wielu klientów OVH utraciło 
bezpowrotnie dostęp do wszystkich baz danych 
i aplikacji, które były ulokowane w tym data cen-
ter. Co za tym idzie utracili możliwość dalszego 
prowadzenia działalności biznesowej. W efekcie 
OVH musiało zmierzyć się z pozwami sądowymi 
i wypłacić odszkodowania na ponad 400 000 EUR. 

Z  inną awarią systemu informatycznego 
musiał zmierzyć się linie British Airways w roku 
2017. Jak często bywa, awaria była efektem pe-
chowego połączenia kilku, nakładających się 
na siebie zdarzeń. W data center należącym od 
British Airways doszło do przerwy w  zasilaniu, 
natomiast prawdziwą katastrofę wywołało jego 
przywrócenie. Duży skok napięcia doprowadził 
do fizycznego uszkodzenia wielu elementów in-
frastruktury IT – serwerów i sprzętu sieciowego. 
Doszło do wyłączenia systemu odpraw, obsługi 
bagażu i  systemów komunikacyjnych, między 
innymi na londyńskich lotniskach Heathrow 
i Gatwick. Opóźnienia na tych dwóch lotniskach 
doprowadziły do efektu domina i  odwołania 

2  Usługi polegające na udostępnieniu zasobów serwera 
w celu przechowywania i obsługi stron internetowych, aplika-
cji, baz danych oraz innych treści online.

3  Online: https://www.datacenterdynamics.com/en/ana-
lysis/ovhcloud-fire-france-data-center/, dostęp: 09.03.2025.

setek lotów na całym świecie. Utrudnienia były 
szczególnie dotkliwe, ponieważ awaria wystąpiła 
podczas brytyjskiego długiego weekendu. Osta-
tecznie koszty poniesione przez British Airways 
szacuje się w milionach funtów, wliczając utratę 
zysków oraz pokrycie roszczeń z odszkodowań4. 

Również w 2017 r. poważnej awarii doświad-
czyła usługa Amazon Web Services. Jednak tym 
razem przyczyną zdarzenia nie było fizyczne 
uszkodzenie urządzeń, a błąd człowieka. Inżynier 
prowadzący rutynową konserwację systemów 
wprowadził błędną komendę, co doprowadziło 
do wyłączenia większej liczby urządzeń niż było 
to zaplanowane5. Doszło do reakcji łańcuchowej 
i wstrzymania wielu, wewnętrznych, kluczowych 
usług. Awaria dotknęła wiele organizacji korzy-
stających z rozwiązań chmurowych AWS, w tym 
amerykańską giełdę i  komisję papierów war-
tościowych. Doszło też do zakłócenia działania 
takich serwisów jak Slack, Trello Netflix czy Spo-
tify. Koszty spowodowane przez kilkugodzinną 
awarię szacuje się na około 150 mln USD. Poza 
stratami finansowymi doszło też do znacznych 
strat wizerunkowych zarówno firmy Amazon jak 
i organizacji bazujących na jej rozwiązaniach. 

Jednak najbardziej dotkliwa awaria usług 
AWS miała miejsce w roku 2021, a  jej przyczyną 
była usterka systemów informatycznych6. W data 
center, w  którym doszło do awarii funkcjono-
wał wewnętrzny system zarządzający ruchem 
sieciowym, którego zadaniem było optymalne 
bilansowanie obciążenia urządzeń. W  wyniku 
błędu oprogramowania, doszło do przeciążenia 
wewnętrznej sieci i  zaburzenia komunikacji po-
między serwerami i  bazami danych. Pechowo, 
do awarii doszło w krytycznym regionie (logicz-
ne zgrupowanie wielu data center), którego in-
frastruktura służyła nie tylko zewnętrznym klien-
tom, ale też wspierała inne regiony AWS na całym 
świecie. Efektem była globalna awaria, która do-
tknęła klientów na całym świecie. Wiele usług 
i serwisów opartych o rozwiązania AWS działało 
wolno lub przestało działać całkowicie. Awaria 
doprowadziła do wyłączenia setek stron inter-
netowych, a  nawet wpłynęła na usługi takich 
gigantów streamingu jak Netflix, Disney+ i Ama-
zon Prime Video. Sama usterka została usunięta 
dopiero po około 7 godzinach, a  ostatecznych 
kosztów nie udało się nigdy oszacować. 

Czasami źródłem zagrożenia mogą być sys-
temy, których zadaniem jest zapewnienie bez-
pieczeństwa. Było tak w roku 2016 w serwerowni 
należącej do firm Netia. Doszło tam do ekstremal-
nego wzrostu ciśnienia wewnątrz pomieszczenia 

4  Online: https://www.theguardian.com/business/2017/
may/31/ba-it-shutdown-caused-by-uncontrolled-return-of-
power-after-outage, dostęp: 09.03.2025.

5  Online: https://www.gremlin.com/blog/the-2017-ama-
zon-s-3-outage, dostęp: 09.03.2025.

6  Online: https://www.cnbc.com/2021/12/09/how-the-aws 
-outage-wreaked-havoc-across-the-us.html, dostęp: 09.03.2025.

https://www.datacenterdynamics.com/en/analysis/ovhcloud-fire-france-data-center/
https://www.datacenterdynamics.com/en/analysis/ovhcloud-fire-france-data-center/
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i uszkodzenia infrastruktury budynku. Przyczyną 
zdarzenia było prawdopodobnie uszkodzenie za-
woru, które doprowadziło do niekontrolowane-
go uwolnienie środka gaśniczego ze stałego urzą-
dzenia gaśniczego zabezpieczającego obiekt. 
Fala uderzeniowa towarzysząca wyzwoleniu 
gazu uszkodziła podnoszoną podłogę oraz sufit 
w  data center i  pomieszczeniach przyległych7. 
Dodatkowo, doszło do uszkodzeń twardych dys-
ków, a około 200 osób musiało się ewakuować do 
czasu weryfikacji zdarzenia przez straż pożarną. 

Inne zdarzenie z  udziałem systemu gaśni-
czego miało miejsce w  jednej z  serwerowni na 
Politechnice Wrocławskiej 30 maja 2023 r. Zgod-
nie z  informacjami prasowymi8, podczas plano-
wanych ćwiczeń przeciwpożarowych doszło do 
nieplanowanego uruchomienia systemu gasze-
nia w data center. Głównym problemem nie było 
samo uruchomienie systemu przeciwpożarowe-
go, ale rodzaj zastosowanego środka gaśniczego. 
Jak zostało wspomniane wcześniej, do zabezpie-
czenia pomieszczeń typu data center stosuje się 
specjalne środki gaśnicze, które nie będą miały 
negatywnego wpływu na urządzenia elektronicz-
ne. W tym przypadku, obiekt był zabezpieczony 
przy pomocy urządzeń zawierających proszek 
gaśniczy. Nie zostało to oficjalnie potwierdzone, 
natomiast można z  dużym prawdopodobień-
stwem założyć, że był to taki sam proszek ga-
śniczy jak w  zwykłych gaśnicach proszkowych, 
czyli węglany lub fosforany sodu. W momencie 
wyzwolenia środka gaśniczego doszło do zapyle-
nia pomieszczenia i pokrycia proszkiem wszyst-
kich urządzeń. Proszki gaśnicze przy kontakcie 
z  powierzchniami o  wysokiej temperaturze 

7  Zdjęcia ze zdarzenia: https://niebezpiecznik.pl/post/
wybuch-gazu-w-serwerowni-netii/, dostęp: 08.03.2025.

8  Online: https://gazetawroclawska.pl/podczas-cwiczen-
przeciwpozarowych-na-politechnice-uruchomil-sie-system-
gasniczy-ucierpiala-serwerownia-za-miliony-zlotych/ar/c16-
17591539, dostęp: 08.03.2025.

pienią się i topią, odcinając dopływ tlenu. W tym 
przypadku, odcięły również możliwość odpro-
wadzania temperatury. W efekcie szybko doszło 
do przegrzania i  uszkodzenia urządzeń w  ser-
werowni. Awaria data center doprowadziła do 
wyłączenia wielu kluczowych systemów infor-
matycznych, w tym strony internetowej, systemu 
obsługującego karty pracownicze, legitymacje 
studenckie i  programu umożliwiającego wjazd 
na parking na podstawie odczytu numerów reje-
stracyjnych. 

Również zmiany klimatyczne i  związane 
z  nimi ekstremalne zjawiska pogodowe nie 
są bez wpływu na bezpieczeństwo data cen-
ter. W  roku 2015 budynek data center Google  
w Belgii został trafiony przez serię czterech pio-
runów. Mimo że obiekt był przygotowany na 
takie zagrożenie, to intensywność zdarzenia do-
prowadziła o uszkodzenia zasilania, awarii sprzę-
tu i bezpowrotnej utraty danych części klientów9. 

Znacznie poważniejsze zdarzenie miało miej-
sce w lipcu 2022 roku. Wielka Brytania doświad-
czyła wyjątkowej fali upałów, a  temperatura 
w Londynie po raz pierwszy w historii osiągnęła 
40°C. Ekstremalne temperatury doprowadziły do 
czasowego wyłączenia centrów danych obsługi-
wanych przez Google i Oracle. Powodem przerwy 
w  dostawie usług było przegrzanie systemów 
chłodzenia, które nie były dostosowane do tak 
wysokich temperatur. W efekcie obie firmy mu-
siały wyłączyć część swoich usług, aby ograni-
czyć zagrożenie trwałego uszkodzenia sprzętu10. 

Jak wynika z  powyższych przykładów, ile 
data center tyle możliwych awarii i  zdarzeń.  
Ryzyka można minimalizować, jednak zawsze 
coś może pójść nie tak. Niezależnie od tego, czy 
data center należy do nas, korzystamy z chmury 
(zewnętrznego data center) czy stosujemy model 
mieszany (hybrydowy). Zapewnienie utrzymania 
ciągłości operacyjnej naszych procesów jest za-
wsze po naszej stronie. Dlatego dla naszych pro-
cesów zawsze powinniśmy przeprowadzić ocenę 
ryzyka i przygotować plany reagowania awaryj-
nego (planów ciągłości działania). Nie zawsze 
muszą to być rozbudowane i kosztowne opraco-
wania. Czasami wystarczy seria spotkań, gdzie 
zostanie zadanych kilka ważnych pytań „czym 
się zajmujemy?”, „czego potrzebujemy, żeby to 
robić?”, „co się stanie, gdy nam tego zabraknie?”, 
„co możemy z tym zrobić?”, „czy opłaca nam się 
to robić?”.�

Łukasz Stępień MBCI 
Specjalista w  obszarach zarządzania kryzysowego, bezpie-
czeństwa pożarowego i  ciągłości działania. Ekspert think 
tanku ObserwatoriumBezpieczenstwa.pl.

9  Online: https://www.bbc.com/news/technology-33989384, 
dostęp: 08.03.2025.

10  Online: https://www.bbc.com/news/technology-62202125, 
dostęp: 09.03.2025.
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