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(NIE)BEZPIECZNE DATA CENTER
- PRZEGLAD ZDARZEN

W dobie cyfrowej transformacji centra
danych staja sie krytycznym elementem
infrastruktury wielu organizacji. Sg
mozgiem, ktory przetwarza dane i sercem,
ktdre za pomoca Swiattowoddw pompuje
informacje do krwioobiegu organizacji.
Artykut stanowi przeglad awarii jakie
miaty miejsce w takich obiektach i prébuje
odpowiedzieé na pytanie - co mozemy

z tym zrobi¢?

entra danych (ang. data centers) to fi-
zyczne obiekty lub zespoty infrastruk-
tury, ktére odpowiadaja za przecho-
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wywanie, przetwarzanie i dystrybucje
ogromnych ilosci informacji. Sg niezbedne do
dziatania wielu ustug i aplikacji, takich jak sys-
temy bankowe, platformy streamingowe, por-
tale spotecznosciowe czy systemy zarzadzajace
ruchem ulicznym. Mimo ze nie zawsze jesteSmy
tego Swiadomi, to praktycznie cate nasze cyfro-
we zycie zalezy od tego, czy gdzie$ tam daleko
serwery w jakim$ budynku przetwarzajg dane

w niezaktécony sposdb. Ulokowanie wszystkich
urzadzen w jednym miejscu utatwia zarzadzanie
infrastruktura, przy$piesza wymiane danych po-
miedzy urzadzeniami oraz zapewnia optymaliza-
cje kosztowa. Kazde centrum danych sktada sie
z trzech centralnych elementéw:

= serwerdw - specjalnie dostosowanych kom-
puteréw, ktére zapewniaja moc obliczenio-
wa umozliwiajacg przetwarzanie danych
i dziatanie aplikacji,

» magazyndéw danych - urzadzen zaprojekto-
wanych do przechowywania danych,

» infrastruktury sieciowej - urzadzen i pota-
czen umozliwiajgcych komunikacje pomie-
dzy urzadzeniami wewnatrz data center oraz
ze $wiatem zewnetrznym za po$rednictwem
sieci Internet.

Zasilanie

Do sprawnego dziatania elementéw central-
nych konieczne jest zapewnienie odpowied-
niej infrastruktury wspierajacej. Kazdy serwer
podczas pracy zuzywa ogromne ilosci energii,
dlatego wymagane jest stabilne zasilanie elek-
tryczne. Najczesciej stosowanym rozwigzaniem
jest wyposazenie obiektu w zasilanie z dwdch
niezaleznych od siebie taczy. W przypadku awa-
rii jednego tacza dochodzi do automatycznego
przetaczenia na drugie zrédto zasilania. Nie-
zaleznie od tego, standardem jest stosowanie



dodatkowych zrédet zasilania. Sa to zasilacze
awaryjne (UPS - Uninterruptible Power Supply)
bedace magazynami energii oraz agregaty die-
sla, ktore zasilane paliwem wytwarzaja energie
elektryczng umozliwiajac dziatanie data center
nawet w przypadku zdarzenia typu blackout
(wytaczenie pradu w sieci pafdstwowej). W naj-
czesciej spotykanej konfiguracji zadaniem zasi-
laczy awaryjnych jest zapewnienie statego pod-
trzymania zasilania na czas przerwy pomiedzy
zanikiem gtéwnego zasilania a automatycznym
uruchomieniem silnikéw diesla. Natomiast sa
stosowane réwniez rozwigzania, w ktérych UPS
jest tak dobrany, zeby zapewni¢ kilkugodzinne
utrzymanie infrastruktury.

Warunki srodowiskowe

Urzadzenia dziatajgce w data center wytwarzaja
bardzo wysokie temperatury, a bardzo wysokie
temperatury wptywaja negatywnie na wydajno$é
i zywotno$¢ urzadzen. Dlatego kazdy taki obiekt
jest wyposazony w specjalistyczne rozwigzania
(systemy HVACY), ktérych zadaniem jest zapew-
nienie ciaggtego chtodzenia i odpowiedniego po-
ziomu wilgotnosci wewnatrz pomieszczen. Takie
systemy sg czesto co najmniej zdublowane, aby

! Heating (grzanie) Ventilation (wentylacja) Air Conditio-
ning (klimatyzacja) - z jezyka angielskiego. Wiecej informacji
na te tematy: https://www.chlodnictwoiklimatyzacja.pl/
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zapewni¢ ciggto$¢ utrzymania odpowiednich
warunkéw w przypadku awarii albo realizacji
prac serwisowych.

Ochrona przeciwpozarowa

Kolejnym czesto spotykanym elementem w obiek-
tach data center sa state urzadzenia gasnicze. Ich
zadaniem jest wczesne wykrycie pozaru i jego uga-
szenie w taki sposob, aby zminimalizowaé uszko-
dzenia wyposazenia. Ze wzgledu na krytyczna
role szybkiego wykrycia zagrozenia jako systemy
detekcyjne sg stosowane zasysowe czujki dymu.
S3 to urzadzenia, ktére w sposob ciagty probku-
ja powietrze wewnatrz pomieszczenia i analizuja
jego sktad. W momencie wykrycia zadymienia
moga przekazaé informacje do panelu centrali
pozarowej lub uruchomi¢ proces gaszenia. Jako
Srodek gasniczy stosuje sie najczesciej gazy obo-
jetne (CO,, FM-2000, Novec), ktére prowadzg do
ugaszenia pozaru, jednak nie maja negatywnego
wptywu na urzadzenia elektroniczne.

Rodzaje data center

Czasami mozna sie spotkal z podziatem na
data center tradycyjne, chmurowe i hybrydowe.
W pewnym uproszczeniu, podziat opiera sie na
tym, kto odpowiada za infrastrukture obiektu.
W przypadku tradycyjnych data center sa to ser-
werownie znajdujace sie w siedzibach firm lub
specjalnie wybudowanych obiektach. Organiza-
cje zarzadzaja nimi samodzielnie, co daje petna
kontrole nad ich bezpieczenstwem, ale tez wigze
sie z duzymi naktadami finansowymi. Chmurowe
data center to rodzaj ustugi, w ktdrej nie musimy
utrzymywac swojego fizycznego data center, ale
korzystamy z czyjegos, juz istniejacego obiektu
i znajdujacych sie tam serweréw. Rozwigzania
chmurowe pozwalaja tatwo skalowa¢ nasze dzia-
tania. Ptacimy réwniez tylko za te zasoby (moc
obliczeniowa, pamiec) jaka zostanie faktycznie
wykorzystana. Nie musimy budowaé wtasnej in-
frastruktury ani dbac o jej bezpieczenistwo. Teore-
tycznie tez zwiekszamy bezpieczenstwo danych,
natomiast rzeczywisto$¢ pokazuje, ze wszystko
zalezy od zawartosci kontraktu i mozliwosci wyeg-
zekwowania znajdujacych sie tam zapiséw. Takie
ustugi chmurowe oferuja zaréwno globalne firmy:
Google (GCP - Google Cloud Platform), Microsoft
(Azure), Amazon (AWS - Amazon Web Services),
jak i mniej znane organizacje. Ostatni typ to hy-
brydowe data center, gdzie organizacje korzystaja
zaréwno z wtasnych data center, jak i rozwigzan
chmurowych zewnetrznych dostawcéw.

Case study

Co moze pojs¢ ,nie tak” w takim data center?
Jak pokazuje historia, niemalze wszystko. Jed-
nym z najbardziej znanych medialnie zdarzen byt
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pozar serwerowni OVH w 2021 r. W tym czasie fir-
ma OVH byta jednym z najwiekszych dostawcéw
Swiadczacych ustugi hostingowe?. Do zdarzenia
doszto w jednym z najwiekszych obiektéw tego
typu na Swiecie - data center OVH w Strasbur-
gu. Jako prawdopodobng przyczyne zdarzenia
wskazuje sie zwarcie instalacji elektrycznej.
Mimo Ze obiekt miat krytyczne znaczenie dla or-
ganizacji, to nie byt wyposazony w state urzadze-
nie gasnicze, ktdre ograniczytoby rozwdj pozaru
do czasu przyjazdu strazy pozarnej. Dodatkowo,
straty pozarowe byty zwielokrotnione przez skta-
dowanie w obiekcie znacznych ilosci materiatéw
palnych (drewniane palety, odpady plastikowe),
jak i opdznienie wytaczenia pradu w obiekcie®.
W wyniku zniszczen, wielu klientéw OVH utracito
bezpowrotnie dostep do wszystkich baz danych
i aplikacji, ktére byty ulokowane w tym data cen-
ter. Co za tym idzie utracili mozliwo$¢ dalszego
prowadzenia dziatalnosci biznesowej. W efekcie
OVH musiato zmierzy¢ sie z pozwami sgdowymi
i wyptaci¢ odszkodowania na ponad 400 000 EUR.

Z inna awariag systemu informatycznego
musiat zmierzyc sie linie British Airways w roku
2017. Jak czesto bywa, awaria byta efektem pe-
chowego potaczenia kilku, naktadajacych sie
na siebie zdarzen. W data center nalezagcym od
British Airways doszto do przerwy w zasilaniu,
natomiast prawdziwa katastrofe wywotato jego
przywrdcenie. Duzy skok napiecia doprowadzit
do fizycznego uszkodzenia wielu elementdéw in-
frastruktury IT - serwerdw i sprzetu sieciowego.
Doszto do wytaczenia systemu odpraw, obstugi
bagazu i systeméw komunikacyjnych, miedzy
innymi na londynskich lotniskach Heathrow
i Gatwick. Opdznienia na tych dwdch lotniskach
doprowadzity do efektu domina i odwotania

2 Ustugi polegajace na udostepnieniu zasobéw serwera
w celu przechowywania i obstugi stron internetowych, aplika-
cji, baz danych oraz innych tresci online.

3 Online: https://www.datacenterdynamics.com/en/ana-
lysis/ovhcloud-fire-france-data-center/, dostep: 09.03.2025.

setek lotéw na catym Swiecie. Utrudnienia byty
szczegblnie dotkliwe, poniewaz awaria wystapita
podczas brytyjskiego dtugiego weekendu. Osta-
tecznie koszty poniesione przez British Airways
szacuje sie w milionach funtéw, wliczajac utrate
zyskow oraz pokrycie roszczen z odszkodowan®.

Réwniez w 2017 r. powaznej awarii doswiad-
czyta ustuga Amazon Web Services. Jednak tym
razem przyczyna zdarzenia nie byto fizyczne
uszkodzenie urzadzen, a btad cztowieka. Inzynier
prowadzacy rutynowa konserwacje systeméw
wprowadzit btedng komende, co doprowadzito
do wytaczenia wiekszej liczby urzadzen niz byto
to zaplanowane®. Doszto do reakcji taficuchowej
i wstrzymania wielu, wewnetrznych, kluczowych
ustug. Awaria dotkneta wiele organizacji korzy-
stajacych z rozwigzan chmurowych AWS, w tym
amerykanska gietde i komisje papieréw war-
tosciowych. Doszto tez do zaktdcenia dziatania
takich serwisdw jak Slack, Trello Netflix czy Spo-
tify. Koszty spowodowane przez kilkugodzinna
awarie szacuje sie na okoto 150 mln USD. Poza
stratami finansowymi doszto tez do znacznych
strat wizerunkowych zaréwno firmy Amazon jak
i organizacji bazujacych na jej rozwigzaniach.

Jednak najbardziej dotkliwa awaria ustug
AWS miata miejsce w roku 2021, a jej przyczyna
byta usterka systeméw informatycznych®. W data
center, w ktérym doszto do awarii funkcjono-
wat wewnetrzny system zarzadzajacy ruchem
sieciowym, ktérego zadaniem byto optymalne
bilansowanie obcigzenia urzadzen. W wyniku
btedu oprogramowania, doszto do przecigzenia
wewnetrznej sieci i zaburzenia komunikacji po-
miedzy serwerami i bazami danych. Pechowo,
do awarii doszto w krytycznym regionie (logicz-
ne zgrupowanie wielu data center), ktérego in-
frastruktura stuzyta nie tylko zewnetrznym klien-
tom, ale tez wspierata inne regiony AWS na catym
Swiecie. Efektem byta globalna awaria, ktéra do-
tkneta klientéw na catym $wiecie. Wiele ustug
i serwiséw opartych o rozwigzania AWS dziatato
wolno lub przestato dziataé catkowicie. Awaria
doprowadzita do wytaczenia setek stron inter-
netowych, a nawet wptyneta na ustugi takich
gigantéw streamingu jak Netflix, Disney+ i Ama-
zon Prime Video. Sama usterka zostata usunieta
dopiero po okoto 7 godzinach, a ostatecznych
kosztow nie udato sie nigdy oszacowac.

Czasami zrodtem zagrozenia moga byc¢ sys-
temy, ktérych zadaniem jest zapewnienie bez-
pieczenstwa. Byto tak w roku 2016 w serwerowni
nalezacejdo firm Netia. Doszto tam do ekstremal-
nego wzrostu cisnienia wewnatrz pomieszczenia

* Online: https://www.theguardian.com/business/2017/
may/31/ba-it-shutdown-caused-by-uncontrolled-return-of-
power-after-outage, dostep: 09.03.2025.

° Online: https://www.gremlin.com/blog/the-2017-ama-
zon-s-3-outage, dostep: 09.03.2025.

5 Online: https://www.cnbc.com/2021/12/09/how-the-aws
-outage-wreaked-havoc-across-the-us.html, dostep: 09.03.2025.
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i uszkodzenia infrastruktury budynku. Przyczyna
zdarzenia byto prawdopodobnie uszkodzenie za-
woru, ktére doprowadzito do niekontrolowane-
go uwolnienie sSrodka gasniczego ze statego urza-
dzenia gasniczego zabezpieczajacego obiekt.
Fala uderzeniowa towarzyszaca wyzwoleniu
gazu uszkodzita podnoszong podtoge oraz sufit
w data center i pomieszczeniach przylegtych’.
Dodatkowo, doszto do uszkodzen twardych dys-
kéw, a okoto 200 0s6b musiato sie ewakuowad do
czasu weryfikacji zdarzenia przez straz pozarna.
Inne zdarzenie z udziatem systemu gasni-
czego miato miejsce w jednej z serwerowni na
Politechnice Wroctawskiej 30 maja 2023 r. Zgod-
nie z informacjami prasowymié, podczas plano-
wanych ¢wiczen przeciwpozarowych doszto do
nieplanowanego uruchomienia systemu gasze-
nia w data center. Gtownym problemem nie byto
samo uruchomienie systemu przeciwpozarowe-
g0, ale rodzaj zastosowanego $rodka gasniczego.
Jak zostato wspomniane wczesniej, do zabezpie-
czenia pomieszczen typu data center stosuje sie
specjalne Srodki gasnicze, ktére nie beda miaty
negatywnego wptywu na urzadzenia elektronicz-
ne. W tym przypadku, obiekt byt zabezpieczony
przy pomocy urzadzen zawierajacych proszek
gasniczy. Nie zostato to oficjalnie potwierdzone,
natomiast mozna z duzym prawdopodobien-
stwem zatozy¢, ze byt to taki sam proszek ga-
$niczy jak w zwyktych gasnicach proszkowych,
czyli weglany lub fosforany sodu. W momencie
wyzwolenia $rodka gasniczego doszto do zapyle-
nia pomieszczenia i pokrycia proszkiem wszyst-
kich urzadzen. Proszki gasnicze przy kontakcie
z powierzchniami o wysokiej temperaturze

7 Zdjecia ze zdarzenia: https://niebezpiecznik.pl/post/
wybuch-gazu-w-serwerowni-netii/, dostep: 08.03.2025.

8 Online: https://gazetawroclawska.pl/podczas-cwiczen-
przeciwpozarowych-na-politechnice-uruchomil-sie-system-
gasniczy-ucierpiala-serwerownia-za-miliony-zlotych/ar/c16-
17591539, dostep: 08.03.2025.

pienia sie i topia, odcinajac doptyw tlenu. W tym
przypadku, odciety réwniez mozliwo$é odpro-
wadzania temperatury. W efekcie szybko doszto
do przegrzania i uszkodzenia urzadzen w ser-
werowni. Awaria data center doprowadzita do
wytaczenia wielu kluczowych systeméw infor-
matycznych, w tym strony internetowej, systemu
obstugujacego karty pracownicze, legitymacje
studenckie i programu umozliwiajagcego wjazd
na parking na podstawie odczytu numerdw reje-
stracyjnych.

Réwniez zmiany klimatyczne i zwigzane
z nimi ekstremalne zjawiska pogodowe nie
s3 bez wptywu na bezpieczefdstwo data cen-
ter. W roku 2015 budynek data center Google
w Belgii zostat trafiony przez serie czterech pio-
runéw. Mimo ze obiekt byt przygotowany na
takie zagrozenie, to intensywno$c¢ zdarzenia do-
prowadzita o uszkodzenia zasilania, awarii sprze-
tu i bezpowrotnej utraty danych czesci klientow®.

Znacznie powazniejsze zdarzenie miato miej-
sce w lipcu 2022 roku. Wielka Brytania doswiad-
czyta wyjatkowej fali upatdéw, a temperatura
w Londynie po raz pierwszy w historii osiagneta
40°C. Ekstremalne temperatury doprowadzity do
czasowego wytaczenia centréw danych obstugi-
wanych przez Google i Oracle. Powodem przerwy
w dostawie ustug byto przegrzanie systeméw
chtodzenia, ktére nie byty dostosowane do tak
wysokich temperatur. W efekcie obie firmy mu-
siaty wytaczy¢ cze$é swoich ustug, aby ograni-
czy¢ zagrozenie trwatego uszkodzenia sprzetu®.

Jak wynika z powyzszych przyktaddw, ile
data center tyle mozliwych awarii i zdarzeA.
Ryzyka mozna minimalizowad, jednak zawsze
co$ moze pojsc nie tak. Niezaleznie od tego, czy
data center nalezy do nas, korzystamy z chmury
(zewnetrznego data center) czy stosujemy model
mieszany (hybrydowy). Zapewnienie utrzymania
ciggtosci operacyjnej naszych proceséw jest za-
wsze po naszej stronie. Dlatego dla naszych pro-
ceséw zawsze powinni$my przeprowadzi¢ ocene
ryzyka i przygotowac plany reagowania awaryj-
nego (plandéw ciagtosci dziatania). Nie zawsze
musza to by¢ rozbudowane i kosztowne opraco-
wania. Czasami wystarczy seria spotkan, gdzie
zostanie zadanych kilka waznych pytan ,,czym
sie zajmujemy?”, ,czego potrzebujemy, zeby to
robi¢?”, ,.co sie stanie, gdy nam tego zabraknie?”,
»,CO mozemy z tym zrobié?”, ,czy optaca nam sie
to robic?”. [ |

tukasz Stepier MBCI

Specjalista w obszarach zarzadzania kryzysowego, bezpie-
czefistwa pozarowego i ciagtosci dziatania. Ekspert think
tanku ObserwatoriumBezpieczenstwa.pl.

° Online: https://www.bbc.com/news/technology-33989384,
dostep: 08.03.2025.

1 Online: https://www.bbc.com/news/technology-62202125,
dostep: 09.03.2025.
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