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dpowiedz na postawione w tytule
pytanie wcale nie jest prosta. Nie-
zaleznie czy decyzje w tym zakresie
ma podja¢ projektant, instalator czy
inwestor. Niezmiernie trudno odnalez¢ rzetelne
badania, ktére jednoznacznie wskazatyby prym
jednego rozwigzania nad drugim. Najczesciej
o zastosowaniu danego systemu decyduja przy-
zwyczajenia lub przekonania projektanta, insta-
latora, inwestora. Czasami sytuacja siega pozio-
mu absurdu, gdy pojawia sie konflikt pomiedzy
uczestnikami procesu inwestycyjnego, wynika-
jacy z nieprecyzyjnych zapiséw w specyfikacji
technicznej. Debata dotyczy wowczas nie rzeczy-
wistych korzysci lub wad danego rozwigzania,
tylko argumentowania nieprecyzyjnych zapiséw
w specyfikacji lub zamdwieniu. Tylko okreslenie
jednoznacznych oczekiwan systemowych na eta-
pie koncepcji, specyfikacji technicznej czy wy-
tycznych moze zapobiec konfliktom pomiedzy
uczestnikami inwestycji. Rzeczywisto$¢ pokazu-
je, ze nie jest to takie proste i oczywiste.
Rozwigzania przewodowe i bezprzewodowe
sg powszechne w systemach alarmowych:
= Systemie Sygnalizacji Wtamania i Napadu
= Systemie Kontroli Dostepu
= Systemie Dozoru Wizyjnego
= Systemie Sygnalizacji Pozarowej
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a takze wsrdd urzadzen i systemdw klasyfikowa-
nych szerzej, jako systemy zabezpieczen elektro-
nicznych. Stosowane technologie bezprzewodo-
we to: Wi-Fi, Bluetooth, BLE, LoRA, MESH, NFC,
RFID, NB-loT, SigFox, ZigBee, Z-Wave, zmienne
dynamicznie kody czy szyfrowanie komunikacji
w zakresie czestotliwosci od 120 kHz do 10 GHz.
Dlaczego wiec, tak trudno odszukac argu-
menty lub badania wskazujace na wyzszo$¢ jed-
nego rozwigzania nad drugim? Poniewaz do oce-
ny nalezy wziagé pod uwage wiele parametréow
i zjawisk. Do kazdego projektu nalezy wykonac
ztozona, indywidualng analize ryzyka. Zaréwno
rozwigzania przewodowe jak i bezprzewodowe
posiadaja cechy korzystne jak i niekorzystne,
a korzys¢ badz nie z danego zastosowania, be-
dzie zalezata od wielu czynnikéw. W artykule
zostang poruszone wybrane zagadnienia, po-
zwalajace przyblizy¢ czytelnikowi odpowiedz na
postawione w tytule pytanie. Od dawna najwie-
cej kontrowersji budzi stosowanie bezprzewo-
dowych elementéw detekcyjnych i sygnalizacyj-
nych w systemach alarmowych?, czy stusznie?
Wystepuja przypadki, kiedy zastosowa-
nie systemu bezprzewodowego ma wytacznie

1 C. Mecwaldowski, ,Wiezienie. Obiekt pod specjalnym
nadzorem”, SEC&AS 5/2017

3EOL/NO

Rys. 1. Przyktady linii dozorowych w systemach alarmowych

Zrédto: opracowano na podstawie: https://bazawiedzyeltrox.pl/jakie-sa-typy-polaczen-linii-dozorowej/.
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Zdj. 1. Przyktad detektoréw przewodowych
instalowanych na ogrodzeniu
Zrédto: materiaty wtasne.

ekonomiczny wymiar, kiedy koszty instalacji
okablowania sa nie do zaakceptowania lub sys-
temem ma zostac zabezpieczony obiekt, w ktd-
rym okablowania wykona¢ po prostu nie mozna
np. obiekt muzealny. Poza powyzszymi przypad-
kami, projektant, instalator lub inwestor staje
przed wyborem rozwigzania. W czesci pierwszej
artykutu, analizie poddane zostang kwestie ko-
munikacji przewodowej i bezprzewodowej w za-
kresie linii dozorowych.

Linie dozorowe central alarmowych mozna
podzieli¢ na:
= konwencjonalne, zwykte;
= konwencjonalne, parametryczne;
= adresowalne, otwarte;
= adresowalne, zamkniete;
= radiowe, nieadresowane;
= radiowe, adresowane.

W przewodowej, konwencjonalnej, zwyktej
linii dozorowej centrala alarmowa odczytuje tyl-
ko dwa stany: linia normalnie otwarta NO (roz-
warta) lub normalnie zamknieta NC (zwarta).
W takiej linii mozna instalowad wiecej niz jeden
element detekcyjny réwnolegle lub szeregowo.
Brak jest wtedy identyfikacji poszczegblnych ele-
mentdw. Takie stany NO/NC oferuja takze modu-
ty odbiornika radiolinii i prostych pilotéw napa-
dowych, podtaczane do konwencjonalnych linii
dozorowych centrali alarmowej.

W zaleznosci od stopnia systemu alarmo-
wego, w konwencjonalnej, parametrycznej linii
dozorowej systemu alarmowego wystepuja, na-

stepujace stany:
= dozdr;

= alarm;

= maskowanie;
= sabotaz;

= usterka.

Powyzsze stany w jednej linii dozorowej
mozna uzyska stosujac parametryzacje linii
rezystorami - instalowanymi przy detektorze,
urzadzeniu. Wystepuja linie EOL (End Of Line),
2EOL i 3EOL, ktére réznig sie konfiguracja -
potaczeniami rezystordw parametryzujacych

linie i liczba uzyskiwanych standw, odpowiednio:
1rezystor, 2 rezystory i 3 rezystory (rys. 1). Warto-
$ci rezystoréw zaleza od przyjetego rozwiazania
przez danego producenta systemu. Alarm ozna-
cza sygnat z detektora o wykryciu intruza lub
zjawiska fizycznego. Sabotaz linii traktowany jest
jako dziatanie celowe, majace wptyw na dziata-
nie systemu np. préba podmiany, ,zablokowa-
nia” detektora lub jego odtaczenia bez wyge-
nerowania alarmu. W praktyce ogranicza sie do
pomiaru rezystanc;ji linii i w zwigzku z tym moze
takze wynikac z btedéw instalacyjnych (luzy na
ztaczach, ztamanie przewoddw) lub eksploata-
cyjnych (korozja). Usterka to zwarcie (rezystancja
bliska 0 Ohm lub rozwarcie linii dozorowej (rezy-
stancja bardzo wysoka ,,nieskonczono$¢”).

W liniach dozorowych adresowalnych, otwar-
tych detektory taczone réwnolegle posiadaja
swoj unikatowy adres pozwalajacy identyfiko-
wac je w centrali alarmowej (precyzyjnie identyfi-
kowac¢ miejsce wystapienia zdarzenia). W liniach
adresowalnych, zamknietych tzw. petlowych
detektory réowniez taczone sa réwnolegle, po-
siadaja swdj unikatowy adres pozwalajacy iden-
tyfikowac je w centrali alarmowej (precyzyjnie
identyfikowaé miejsce wystapienia zdarzenia).
Ponadto, potaczenie w petli z wbudowanymi
izolatorami zwar¢ pozwala, w razie uszkodzenia
elementéw automatycznie odcigé cze$é petli
z uszkodzonymi detektorami, pozostawiajac po-
zostate elementy pracujace prawidtowo. Stany
detektora w systemach adresowalnych przesyta-
ne sa cyfrowo do centrali alarmowej lub modutu
linii dozorowych.

Linie dozorowe radiowe, nieadresowane po-
zwalajg na komunikacje 1 do 1. Jezeli w tym sa-
mym kanale radiowym pracuje wiecej urzadzen,
centrala odbierze sygnat o zdarzeniu, ale nie ma
identyfikacji detektora (podobnie jak w przewodo-
wych liniach konwencjonalnych). Identyfikacja de-
tektora wystepuje w liniach dozorowych radiowych
(zdj. 2), adresowanych, tozsamo do przewodowych
(zdj.1). Identyfikowany w systemie jest kazdy de-
tektor, a informacja o stanie detektora wysytana
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Zdj. 2. Przyktad detektoréw bezprzewodowych
instalowanych na ogrodzeniu

Zrédto: materiaty wtasne.
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Zdj. 3. Przyktad dodatkowych zabezpieczen
przepieciowych do elementdw systeméw
przewodowych

Zrédto: materiaty wtasne.

jest w postaci cyfrowej do modutu/centrali. Najbar-
dziej zaawansowanymi systemami radiowymi sa
systemy typu MESH, gdzie kazdy element systemu
(detektor, modut) przesyta sygnat odebrany od in-
nego elementu systemu, ktory nie dotart bezpo-
$rednio do centrali.

W systemach bezprzewodowych wystepuja
tozsame stany: dozér, alarm, maskowanie, sabo-
taz, usterka. Alarm oznacza przestanie sygnatem
radiowym informacji o detekgji intruza lub zjawi-
ska fizycznego. Sabotaz wystepuje przy proble-
mach komunikacyjnych, zaktdcenia sygnatu ra-
diowego. Usterka to brak nawigzania potaczenia
radiowego z detektorem lub modutem. Powyzsze
wskazuje na tozsame funkcjonalnie dziatanie
systemu przewodowego i bezprzewodowego.
W zaleznos$ci od stopnia systemu alarmowego
wymagane jest, aby urzadzenie bezprzewodowe
miato nadzorowany stan baterii. Taka informacja
jest przesytana radiowo do centrali systemu. De-
tektory, moduty bezprzewodowe posiadaja row-
niez czujniki sabotazu obudowy (Tamper), ma-
skowania i inne, tak jak urzadzenia przewodowe.

Przypadkowe, niedookreslone zapisy w spe-
cyfikacji technicznej lub wytycznych o tym, ze
detektory podtaczane sg do centrali systemu
alarmowego przez linie dozorowe przewodowe,
mogg utrudniac zastosowanie systemow, w kté-
rych detektory bezprzewodowe (lub przewodo-
we) podtaczane sa do systemu alarmowego prze-
wodowo do linii dozorowych, ale przez modut
odbiornika cyfrowego. Takie specyfikacje tech-
niczne/wytyczne nie powinny bez uzasadnienia,
ogranicza¢ mozliwosci zastosowania szeregu no-
woczesnych technologii.

Przy wyborze systemu bezprzewodowego
do ochrony obiektu, nalezy dokonaé pomiaréw
zasiegu tacznosci radiowej w obiekcie. Zaréwno
w budynku - grubosci i konstrukcje $cian, stro-
pow oraz na zewnatrz - metalowe wygrodzenia,
siatki i inne przeszkody lub zrédta zaktécen. Pro-
ducenci do tego celu udostepniajg dedykowane
urzadzenia w postaci nadajnika i odbiornika.
Nadajnik przyktada sie w miejscu przysztoscio-
wej lokalizacji detektora a odbiornik w miejscu

centrali/modutu. Pozwala to dokonad ewentu-
alnej korekty lokalizacji urzadzen i zapobiega
problemom komunikacyjnym po zainstalowaniu
systemu. Do zalet systemu bezprzewodowego
nalezy zaliczy¢ mozliwos¢ szybkiej reorganizacji
w ochronie obiektu, zmiany lokalizacji detek-
toréw i urzadzen wykonawczych, bez potrzeby
demontazu i instalacji okablowania. Odpornos¢
systemu bezprzewodowego na przepiecia i po-
bliskie wytadowania atmosferyczne jest wieksza
(system przewodowy wymaga stosowania dedy-
kowanych zabezpieczen (zdj. 3) oraz uziemien
wyréwnawczych). Technologicznie sprawnosé
urzadzen radiowych rosnie z roku na rok. Czas
pracy urzadzen na jednej baterii siega 8-10 lat,
atemperatura pracy w zakresie od - 25°C do 60°C.

Komunikacja radiowa jest szyfrowana i nad-
zorowana. Co prawda moze zostaé zaktdcona,
podobnie jak uszkodzona moze by¢ instalacja
przewodowa. System z komunikacja radiowa in-
formuje o stanach komunikacji, co stanowi tozsa-
ma informacje jak przy uszkodzeniach instalacji
przewodowej. W systemach radiowych réwniez
nalezy stosowal zasade zasiegu komunikacji
w strefie chronionej detektorami tozsamo, jak pro-
wadzenie okablowania w strefie chronionej.
Szczegdlnym miejscem jest granica obszaru chro-
nionego, strefa perymetryczna np. ogrodzenie,
gdzie zaréwno systemy kablowe jak i bezprzewo-
dowe s3 ,potencjalnie dostepne” dla intruza lub
wandala2. Kwestia podatnosci systemowej drogi
komunikacyjnej na zagrozenie jest wzgledna,
zalezna od stopnia wiedzy, umiejetnosci i wypo-
sazenia intruza w odpowiednie narzedzia. Doko-
nanie sabotazu, uszkodzenia jest mozliwe w sys-
temach przewodowych jak i bezprzewodowych.
Wspétczesnie przy dostepie intruza do wyspecja-
lizowanych narzedzi, a takze drondw latajacych,
jezdzacych, kroczacych, petzajacych, ptywaja-
cych systemy przewodowe oraz bezprzewodowe
narazone sg podobnie®. Sabotaz czy uszkodzenie
w systemie radiowym i przewodowym ma tozsa-
my skutek i powinno uruchamia¢ dedykowang
procedure ochronna. To nie przewodowe czy bez-
przewodowe rozwiazanie decyduje o bezpieczen-
stwie obiektu a wiedza i umiejetnosci projektanta.
Projekt bezwzglednie powinien by¢ poprzedzony
rzetelng analiza ryzyka. [ ]
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