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Wysokiej klasy rejestrator CCTV

I TERC

Rozbudowane mozliwosci analityczne
m.in. analiza profili wedtug ptci, wieku,
pojazdu oraz innych kryteriow.
Identyfikacja i klasyfikacja osoéb.
Zliczanie osb6b, wyznaczanie kierunku
osOb i pojazddéw. Wykrywanie
pozostawionych przedmiotow itp.

Obstuga dowolnego typu kamer w
réznych systemach transmisji danych
zarbwno w zakresie pobierania strumienia
wideo jak i sterowania kamerami PTZ.
Ciaggte dostosowywanie do potrzeb klienta
pozwala na tworzenie uzytecznych i
tatwych w obstudze nowych funkgciji.

Zarzadzanie przez serwer do 10 tys.
rejestratorow Digipryn.

Pobieranie obrazu online oraz
archiwalnego z dowolnego rejestratora.
Wykonywanie oraz wysytanie raportow.

W gtéwnym centrum moze by¢
wys$wietlanych przez jeden komputer do
100 kamer, kazda z innej lokalizacji.

PRYNTEC

EFEKTYWNY
KOSZTOWO

INTERAKTYWNY

Rejestratory Digipryn znalazty
zastosowanie w ponad jednej trzeciej
bankéw we Francji oraz w wielu centrach
handlowych, obiektach rzgdowych,
przemystowych czy tez uniwersytetach.
Ponad 50 tys. rejestratoréw w ponad 20
krajach swiata.

Koszt licencji uzalezniony jest od ilosci
obstugiwanych kamer dzieki czemu tatwo
jest je skalowaé, zwiekszajgc tym samym
efektywnos¢ ekonomiczng tego
rozwigzania. Bazowa wersja bardzo
dobrze wyposazona. Bardzo duza ilos¢
dodatkowych modutéw pozwalajgca na
dostosowanie do potrzeb klienta.

Odtwarzanie obrazu w

- aplikaciji

- komputerze

« smartfonie

- przegladarce internetowe;j
Intuicyjne zarzgdzanie prezentacjg
wideo, wspierane przez wirtualne

joysticki.
%

MADE IN FRANCE


www.ifter.eu

AKTUALNOSCI | INFORMACJE BRANZOWE

Drodzy Czytelnicy!

rzed Wami kolejny - piaty juz - numer OiB. Numer obfitujacy w wiele
ciekawych artykutdéw poruszajacych bedace na topie tematy z branzy
ochrony i bezpieczenstwa. Dzi$ m.in. oferujemy ,duza gars¢” informa-
cji dotyczacych funkcjonowania ,,smart city”. Kazdego z Was z pewno-
Scig zainteresuje materiat poruszajacy zagadnienia bezpieczenstwa
w garazach podziemnych, ktérych mamy w naszym otoczeniu coraz wiecej.
Ochrona oséb i mienia czesto kojarzy sie wytacznie z ochrong fizyczng wraz
z dodatkowymi zabezpieczeniami elektronicznymi - czy to jednak wszystko? Oka-
zuje sie, ze nie - bowiem do tego typu ochrony coraz czesciej wykorzystuje sie
drony. Jakie petnia funkcje i jakie realizujg zadania mozemy przeczytaé w artykule
»Zastosowanie dronéw (BSP) w ochronie osb i mienia”. Przytoczone powyzej arty-
kuty oraz wiele innych zawartych w tym wydaniu OiB stanowig o jego merytorycz-
nej sile. Jak zwykle gwarantujemy wysoka jako$¢ tekstow wynikajaca z wiedzy i fa-
chowosci naszych Autoréw. Wierzymy, ze prezentowany numer OiB spetni Paristwa
oczekiwania i kazdy znajdzie w nim co$ ciekawego dla siebie.

Robert Gabrysiak
Redaktor prowadzacy
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IX edycja Ogélnopolskich Dni Zintegrowanych

Systemow Bezpieczeristwa Pozarowego
- Schrack Seconet i Partnerzy - relacja
ze spotkania w Hotelu Windsor w Jachrance

20 lat tradycji i zaufania branzy niskich
pradow, czyli podsumowanie jubileuszowej
edycji Spotkania Projektantéw Instalacji

Niskopradowych - relacja z Biatki Tatrzanskiej

w Termach BANIA

RCP Master 4 Web Zarzadzanie czasem pracy
z poziomu przegladarki internetowej
wg aplikacji marki ROGER

Super panoramiczna kamera 4K
od SUMY Solutions

NOWE TECHNOLOGIE

NOWOCZESNE TECHNOLOGIE KONTROLI DOSTEPU

Nowoczesne systemy KD
[Robert Gabrysiak]

SMART CITY

Jak polskie miasta wykorzystuja innowacyjne

rozwiazania, by zapewnié bezpieczenstwo
mieszkaricom?
[Sergiusz Parszowski]

= \

SYSTEMY DSO

Systemy DSO z funkcja komentatora w halach

sportowych
[Krzysztof Mtudzik]

ZARZADZANIE

ANALITYKA OBRAZU

Analityka obrazu w branzy systeméw
bezpieczeristwa

[Robert Gabrysiak]

INTELIGENTNE SYSTEMY ALARMOWE
Inteligentna wtyczka - automatyka
budynkowa w systemie alarmowym
[SATEL]

SYSTEMY BEZPIECZENSTWA

Kompleksowe systemy bezpieczeristwa
w oparciu o IFTER EQU2

[Jerzy Taczalski z firmy IFTER]

BEZPIECZENSTWO

ZARZADZANIE BEZPIECZENSTWEM W OBIEKTACH
BUDOWLANYCH

Ostrzeganie o zagrozeniach w budynkach
budowlanych

[Urszula Garlinska, Michat Pietrzak, Tomasz Sowal]

DRONY W OCHRONIE OSOB | MIENIA
Zastosowanie dronéw (BSP) w ochronie
oséb i mienia

[Matgorzata Zmigrodzka, Marek Kustra]
SYSTEMY DETEKCJIW GARAZACH PODZIEMNYCH
Systemy bezpieczeristwa w garazach
podziemnych

[Damian Zabicki]

CYBERBEZPIECZENSTWO
Anatomia atakéw cybernetycznych
[Grzegorz Data]

21 OD WYDAWCY

Dwumiesigcznik Ochrona i BezpieczeAstwo
powstaje we wspétpracy z

Emabtad B e s bava Pt e maegs

NODEX

=N

PI1SA
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IX EDYCJA 0G()LNOPOL§KICH DNI ZINTEGROWANYCH
SYSTEMOW BEZPIECZENSTWA POZAROWEGO
— SCHRACK SECONET | PARTNERZY

PODSUMOWANIE

dniach 12-13 paZdziernika 2022 roku, w Hotelu
\/\/ Windsor w Jachrance, po raz dziewiaty odbyta sie

kolejna, rekordowa edycja Ogodlnopolskich Dni
Zintegrowanych Systemdéw Bezpieczenstwa Pozarowego -
Schrack Seconet i Partnerzy. Organizatorzy goscili podczas
tego wyjatkowego wydarzenia edukacyjnego przedstawicieli
branzy systemdéw bezpieczenstwa: inwestoréw, general-
nych wykonawcdw, rzeczoznawcow, projektantdw, instala-
toréw oraz pozostatych uczestnikéw rynku. W najwiekszym
w branzy szkoleniu wzieto udziat prawie 600 osdb!

Ogromne zainteresowanie uczestnikéw potwierdzito
sensowno$¢ powrotu do organizacji spotkania po dwdch
latach przerwy spowodowanej pandemia. Wielokrotnie
wyrazano opinie o koniecznosci organizacji czestszych spo-
tkan merytorycznych i edukacyjnych w branzy systeméw
bezpieczenstwa. Schrack Seconet, jako producent i do-
stawca zaawansowanych technologicznie rozwigzan, stara
sie na biezaco spetnia¢ oczekiwania rynku, dlatego kazde-
go roku przygotowuje wiele nowosci - dotycza one zaréw-
no samej organizacji wydarzenia, sposobéw komunikacji
z uczestnikami (réznorodne formy przekazu), ale przede
wszystkim coraz gtebszej, doktadniejszej analizy probleméw
pojawiajacych sie w trakcie projektowania i realizacji obiek-
téw réznego przeznaczenia.

Podczas dwoch dni spotkan z najlepszymi ekspertami
w branzy stuchacze zapoznali sie z najnowszymi wytyczny-
mi dotyczacymi projektowania, instalacji oraz uzytkowania
m.in. takich systeméw jak: system sygnalizacji pozarowej
(w tym ochrona obszaréw budowy), system sterowania ga-
szeniem, system telewizji dozorowej, system kontroli doste-
pu, systemy detekcji gazéw, system integrujacy urzadzenia
przeciwpozarowe (SIUP), system kontroli i ttumienia pozaru
samochodu elektrycznego, dzwiekowy system ostrzegaw-
czy, system kontroli rozprzestrzeniania dymu i ciepta, sys-
tem i urzadzenia sterujace oddzieleniami przeciwpozarowy-
mi i innymi instalacjami technicznymi obiektu.

Wsparcie merytoryczne podczas tegorocznej edycji
szkolenia zapewnili Partnerzy Merytoryczni: Stowarzyszenie
Inzynieréw i Technikdéw Pozarnictwa - Izba Rzeczoznawcéw,
Polska Izba Systemdw Alarmowych, Instytut Bezpieczeristwa
Pozarowego NODEX, PROTECT Tadeusz Cisek i Wspélnicy,
PZU LAB. Przedstawiciele tych instytucji wzieli udziat zaréw-
no w sesji wyktadowej, jak i warsztatowej. Dodatkowo w se-
sji wyktadowej swoj referat wygtosit ekspert reprezentujacy
Centrum Naukowo - Badawcze Ochrony Przeciwpozarowej
im. Jézefa Tuliszkowskiego - Paristwowy Instytut Badawczy.

Patronat Specjalny nad wydarzeniem objat Komitet Bez-
pieczefnstwa Gospodarczej Infrastruktury Krytycznej Krajo-
wej Izby Gospodarczej.

Szkolenia odbywaty sie réwnolegle w 13 salach! Warsz-
taty konczace kazdy dzien wydarzenia miaty charakter sesji
pytan i odpowiedzi oraz wymiany pogladéw i odbywaty sie
w formie otwartych paneli dyskusyjnych..

Wspotorganizatorami tego niezwykle istotnego w branzy
przedsiewziecia edukacyjnego s nastepujacy producenci
i dystrybutorzy:

BELIMO Sitowniki S.A. - $wiatowy lider w dziedzinie
opracowywania, produkcji i sprzedazy urzadzer do energo-
oszczednych instalacji grzewczych, wentylacji i klimatyzacji.
BKT Elektronik - producent i dostawca kompleksowych
rozwiazan na rzecz branzy teleinformatycznej. C-AIM - do-
stawca nowoczesnych technologii - systemoéw telewizji do-
zorowej oraz kontroli dostepu, integrujacy i dostosowujacy
istniejace rozwigzania do rzeczywistych potrzeb klienta.
Fire & Gas Detection Technologies Inc. (FGD) - firma do-
starczajaca innowacyjne rozwigzania w zakresie wykrywa-
nia i analizy ptomieni, ktére zapewniaja najwyzszy poziom
bezpieczenstwa zaréwno w obiektach przemystowych jak
i komercyjnych. GAZEX - od 33 lat konstruuje, produkuje
i propaguje stosowanie detektordw i systemoéw detekcji ga-
z6w. GEO-KAT - firma oferujaca szereg ustug umozliwiaja-
cych kompleksowa realizacje projektow w zakresie instalacji
niskopradowych systeméw automatyki budynkowej i BMS,
instalacji elektrycznych, efektywnosci energetycznej oraz
telekomunikacji. GRAS - polska, rodzinna firma zajmujaca
sie od poczatku dziatalnosci (rok 1985) produkcja i dystry-
bucja sprzetu przeciwpozarowego, ratownictwa oraz BHP.
InGas Sp. z 0.0. - polska firma $wiadczaca kompleksowe
ustugi zwigzane z wdrazaniem systemow zabezpieczen prze-
ciwpozarowych. Specjalizujaca sie w zakresie statych urza-
dzen gasniczych gazowych. Nedap Security Management
- $wiatowy lider w obszarze systeméw kontroli dostepu.
PARTNER - jeden z wiodacych polskich producentéw roz-
wigzan dla dzwiekowych systemdw ostrzegawczych, Public
Address i tta muzycznego.

Schrack Seconet Polska, w imieniu swoim oraz wszyst-
kich partneréw tegorocznej edycji Ogdlnopolskich Dni Zinte-
growanych Systemdéw Bezpieczenistwa Pozarowego, sktada
serdeczne podziekowania prelegentom, uczestnikom, przed-
stawicielom instytucji oraz uczelni technicznych, patronom
merytorycznym, medialnym i patronowi specjalnemu. Orga-
nizatorzy dziekuja takze partnerom technologicznym za wie-
lotygodniowa, wspdlna prace nad catoksztattem wydarzenia.

O planach zwigzanych z kolejna, jubileuszowa edycja wy-
darzenia organizatorzy bedg informowac na biezaco, wszyst-
kie informacje sa dostepne na stronie:

» wydarzenia.schrack-seconet.pl


wydarzenia.schrack-seconet.pl
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LOCKUS

20 LAT TRADYCJI | ZAUFANIA BRANZY NISKICH
PRADOW, CZYLI PODSUMOWANIE JUBILEUSZOWEJ
~  EDYCJI SPOTKANIA PROJEKTANTOW INSTALACJI

NISKOPRADOWYCH!

dniach 28-29 wrzesnia 2022 w wy-

\/\/ jatkowym obiekcie - Hotelu Bania
Thermal &Ski - zlokalizowanym w ma-
lowniczym zakatku Polski tuz u podnéza Tatr,
w Biatce Tatrzanskiej odbyta sie 20 edycja Spo-
tkania Projektantow Instalacji Niskopradowych.

W 20 SPIN uczestniczyto ponad 320 oséb -
projektantéw, producentéw, dystrybutoréw oraz
ekspertow branzowych. Swoje rozwigzania za-
prezentowato 36 firm:

Ztoci Partnerzy: BKT Elektronik, Dahua
Technology, Dormakaba, Grupa Romi, Impakt
z PowerWalker, Roger wraz z Sensor - Online, Ro-
bert Bosch, TP - Link, Unicard, ZPAS

Srebrni Partnerzy: Aco, NSS/BCS, Emiter,
Exclusive Networks Poland wraz z firmami: Sam-
sung i Poly, MiwiUrmet, MicroMade, Molex, Poltel
Telecom wraz z Corning Optical Communica-
tions, RCS Engineering, Salto Systems, Zettler



Brazowi Partnerzy: 2N, A+V, Assmann, Axium,
BitStream, Ewimar, Novet, Polsound, Intelek/Sola-
rix, Tommex

Rozwigzania omodwione przez Partneréw
20 SPIN obejmowaty szeroki wachlarz specjali-
zacji: od systemdw sygnalizacji pozarowej, CCTV,
kontroli dostepu, wideodomofonowych, przez
systemy zasilania gwarantowanego oraz zarza-
dzania budynkiem, rozwigzania Data Center,
sieciowe, jak rowniez profesjonalne rozwigzania
multimedialne i integracje systemow.

Ztoci Partnerzy oprdcz standardowych wy-
ktadéw poprowadzili takze warsztaty w mniej-
szych grupach. Taka forma przekazu wiedzy zo-
stata wprowadzona po raz pierwszy na jesiennej
edycji 19 SPIN. Z racji bardzo pozytywnego od-
bioru zaréwno przez Partneréw jak i Uczestni-
kow, zostata kontynuowana takze na jubileuszo-
wej edycji Spotkania.

Tradycja staty sie takze panele eksperckie.
W tym roku uczestnicy 20 SPIN mogli wystuchac
rzeczoznawce do spraw zabezpieczen przeciw-
pozarowych mgr inz. Edwarda Skiepko z prezen-
tacjg na temat: ,Nowe wymagania w zakresie
uzgadniania projektéw urzadzen przeciwpozaro-
wych i projektow budowlanych”.

Catos¢ jubileuszu dopetnit wieczorny ban-
kiet i cze$¢ integracyjna, sprzyjajaca efektywnej
wspOtpracy miedzy partnerami biznesowymi.
Gtéwna atrakcja wieczoru byt koncert pod ha-
stem ,,Born to be wild” Na scenie wystapili tacy
artysci jak: Wojtek Cugowski, Juan Carlos, Kasia
Malenda oraz Kuba Jurzyk wraz z tancerzami
z grupy Atelie.

W czesci oficjalnej wieczoru Organizatorzy
docenili zaufanie i dtugoletniag wspédtprace z na-
stepujgcymi firmami: BKT Elektronik, TP-Link
oraz Robert Bosch, jak réwniez ekspertem bran-
zowym Edwardem Skiepko.

Dziekujemy za wspélnie spedzony czas
i aktywny udziat w jubileuszowej edycji wyda-
rzenia 20 SPIN!

Spotkanie Projektantéw Instalacji Nisko-
pradowych to juz 20 lat tradycji i zaufania
branzy niskich pradéw. Celem SPIN jest two-
rzenie warunkéw sprzyjajacych wspétpracy
oraz powstawaniu nowych inicjatyw i projek-
tow. Spotkania odbywaja sie dwa razy w roku.
Organizatorzy juz dzi$ zapraszaja do udziatu
w wiosennej edycji SPIN Extra 2023, ktdra od-
bedzie sie w kwietniu 2023.

Szczegbty juz wkrétce pojawig sie na stronie
wydarzenia:
® https://spin.lockus.pl/

Zachecamy do obejrzenia zdje¢ ze 20 SPIN:
» https://flic.kr/s/aHBqjA9Z25
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@ Intelligence for Building

RCP MASTER 4 WEB
ZARZADZANIE CZASEM PRACY Z POZIOMU PRZEGLADARKI
INTERNETOWEJ

ktéry umozliwia pracownikom dostep do wybranych funkgji systemu
RCP za posrednictwem przegladarki internetowej.

Pracownik korzystajacy z RCP Master 4 Web moze, bez konieczno-
$ci komunikacji z dziatem kadr, wykonac wiele czynno$ci samodzielnie,
w szczegblnosci zapoznac sie z aktualnym stanem wypracowanego czasu
pracy, przejrzec rejestr zdarzen, ztozy¢ wniosek o urlop lub zgtosi¢ innego
rodzaju absencje.

Modut RCP Master 4 Web umozliwia pracownikom zdalnga rejestracje
zdarzen RCP, w tym rejestracje pracy zdalnej.

Aplikacja RCP Master 4 Web udostepnia zestaw funkcji przeznaczonych
dla przetozonych réznego szczebla (kierownicy, brygadzisci, liderzy zespo-
tow itp.), ktérzy zyskuja w ten sposob wygodny i szybki sposdb orientacji
wewnatrz zarzadzanej grupy pracowniczej.

Wykorzystanie modutu RCP Master 4 Web jako integralnej czesci zain-
stalowanego w przedsiebiorstwie systemu rejestracji czasu pracy utatwia
pracownikom zarzadzanie swoim czasem pracy. Ponadto automatyzuje
i usprawnia prace dziatéw HR, eliminujac szereg czynnosci i zadan zwia-
zanych z obstuga pracownika.

Zarzadzanie systemem rejestracji czasem pracy z poziomu przegla-
darki internetowej w przedsiebiorstwie, ktére umozliwia RCP Master 4
Web, moze by¢ z powodzeniem wykorzystywane w wielu obszarach biz-
nesowych, takich jak produkcja, logistyka, ustugi, sektor komercyjny, sek-
tor publiczny i wiele innych.

R CP Master 4 Web to dodatkowy modut systemu RCP Master 4,

® www.roger.pl

SUPER PANORAMICZNA KAMERA 4K

naszych magazynach zagoscit nowy model ka-
mery Uniview - IPC8542ER4-DUG - panoramiczna

kamera sieciowa 4K Starlight (2x2k). Jej gtdéwnym

zastosowaniem jest obserwacja parkingdw i szerokich prze- -

strzeni miejskich, co wykonuje przy pomocy az 4 obiekty- uH ‘

wow, a obraz jest scalony w jedna panorame o polu widzenia

180 stopni. Ponadto dzieki pigtej generacji o$wietlaczy IR - ~
mozna za jej pomoca wykry¢ obiekty do 50 metrow.

W odrdznieniu od innych kamer, IPC8542ER4-DUG moze
$ledzi¢ do 5 oséb jednoczesnie, przypisujac im oddzielne

okno podgladu. Posiada przy tym petny pakiet VCA, m.in.: Na szczegdtowa prezentacje tego modelu zapraszamy na
potrafi wykrywad obiekty, ktére zostaty usuniete ze scenerii szkolenie on-line, zapisy i szczegdty na stronie: suma.solu-
lub pozostawione. Wyposazona jest takze w analityki do zli- tions/expert-szkolenia/.
czania osob.

Niewatpliwie kamery panoramiczne maja szerokie za- Wiecej informacji na:
stosowanie i s3 niezastgpione przy monitoringu duzych i ob- » suma.solutions

szernych przestrzeni.


www.roger.pl
https://suma.solutions/

Rozbudowana wizualizacja wekio
Obstuga systemOw rozproszonyc

Integracja z tradycyjnym systeme
Integracja z serwerowymi System

Integracja z systemami SSP, SSWi

Integracje z platformami zarzgdze

IU Technology, Space0S
Integracje z platformami BMS; \/
Integracja z ustuga Active Directo

Rozszerzony modut obstugi gosci


www.roger.pl

NOWOCZESNE SYSTEMY KD







NOWE TECHNOLOGIE | SMART CITY

JAK POLSKIE MIASTA

WYKORZYSTUJA INNOWACYJNE
ROZWIAZANIA, BY ZAPEWNIC
BEZPIECZENSTWO MIESZKANCOM?

pieczenstwa.

10

zagraniczne, m.in. z takich miast jak

Singapur, Helsinki, Zurich, Oslo, Am-

sterdam czy Seul. Polskie miasta takze siegaja

Sergiusz Parszowski po innowacyjne technologie i coraz czesciej
z powodzeniem wykorzystuja je do zarzadzania
bezpieczenstwem. Zachecam do zapoznania sie
z moim subiektywnym przegladem rozwigzan
stosowanych w polskich miastach na rzecz bez-

eszcze niedawno rozmawiajac o wdro-
zeniach z zakresu ,smart city” najcze-
Sciej przywotywane byty przyktady

Regionalne Centrum Bezpieczenstwa
w Olsztynie

RCB to skrét Regionalnego Centrum Bezpieczen-
stwa w Olsztynie, kt6re wraz z Regionalnym Ma-
gazynem Kryzysowym dziata od grudnia 2020
roku. Inwestycja zostata zrealizowana w ramach
projektu ,,Bezpieczny MOF (Miejski Obszar Funk-
cjonalny)” i powstata na bazie starego budynku
jednostki Paristwowej Strazy Pozarnej. Wspdlne
centrum zarzadzania kryzysowego obstuguje
Miasto Olsztyn oraz sze$¢ gmin osciennych na



terenie powiatu olsztynskiego. Dysponuje ono
zintegrowanym systemem monitoringu i ostrze-
gania o zagrozeniach oraz spdjnym systemem
tacznosci zapewniajacym wymiane danych i in-
formacji pomiedzy stuzbami. W ramach projektu
powstat takze portal i aplikacja mobilna stuzace
dwustronnej komunikacji zmieszkancamiw spra-
wach bezpieczerstwa. Catos¢ uzupetniajg system
ostrzegania na akwenach wodnych oraz dwa po-
jazdy: rozpoznania oraz dowodzenia i tacznosci.

Miejski System Informacji Przestrzennej
w Kielcach

Miejski System Informacji Przestrzennej w Kiel-
cach to zintegrowane $rodowisko informatycz-
ne rozbudowane systematycznie od 2009 roku.
W Srodowisku tym znajdziemy informacje, dane
i mapy o miescie, dane 3D, zdjecia uko$ne i ortofo-
tomapy. Zakres danych i informacji w potaczeniu
z narzedziami analitycznymi pozwala dokonywaé
pogtebionych analiz na potrzeby bezpieczenstwa,
np. mapy zagrozen i mapy ryzyka na potrzeby za-
rzadzania kryzysowego czy analizy wptywu dziata-
nia poszczegdlnych obiektdw (punktdw sprzedazy
napojow alkoholowych, miejsc rozrywki itp.) na
zaktdcenia bezpieczenstwa i porzadku publicz-
nego. Dzieki modelowi 3D miasta mozliwe jest
dokonanie najlepszego wyboru dla przysztych
punktéw kamerowych miejskiego systemu mo-
nitoringu wizyjnego czy syren alarmowych dzia-
tajacych w systemie ostrzegania i alarmowania
o zagrozeniach. W razie wystapienia zagrozenia
w budynku, przyktadowo pozaru, mozliwe jest
szybkie ustalenie lokalizacji przytacza gazowego
czy najblizszych hydrantdw, a takze numeréw lo-
kali, w ktérych zamieszkujg osoby starsze mogace
potrzebowadé pomocy w ewakuacji.

NOWE TECHNOLOGIE | SMART CITY

Inteligentny System Monitoringu
w Katowicach

Katowicki Inteligentny System Monitoringu i Ana-
lizy (KISMiA) to system kamer dostarczajacych
ogromnejilosci obrazéw, w ktérym praca operatora
monitoringu wspomagana jest przez tzw. sztuczna
inteligencje. Dzieki automatycznej analizie obrazu
system wspiera operatoréw w rozpoznaniu kilku-
nastu rodzajéw zdarzen, m.in. pojawienie sie lub
znikniecie obiektu, osoba lezaca na ziemi, jazda
»pod prad”, nieprawidtowe parkowanie itp. Funk-
cja rozpoznawania numerdw tablic rejestracyjnych
pozwala poréwnywac dokonywane odczyty z baza
danych pojazdéw skradzionych. Za posrednictwem
dziatajacych w systemie sieci gtosnikow operator
moze przeprowadzi¢ zdalna interwencje w przy-
padku niewtasciwego zachowania ze strony ludzi.
Dzieki automatycznej analizie obrazu tatwiejsze jest
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takze przeszukiwanie nagran i znalezienie interesu-
jacych fragmentéw dokumentujacych konkretne
zdarzenia.

Miejskie Centrum Kontaktu 19115
w Warszawie

Miasto Stoteczne Warszawa jako pierwszy sa-
morzad w Polsce stworzyto wspdlne centrum
kontaktu z mieszkaricami. Warszawa 19115 to
nowoczesny system komunikacji sktadajacy sie
z portalu internetowego, aplikacji mobilnej i nu-
meru miejskiej infolinii. Mieszkancy nie musza juz
zastanawiac sie, ktory z urzedéw lub ktéra z jed-
nostek samorzadowych jest odpowiedzialna za
dany obszar zycia miasta. Za posrednictwem jed-
nej platformy mozna uzyskaé informacje w nie-
malze wszystkich sprawach, zgtosi¢ dostrzezony
problem, poprosi¢ o interwencje miejskie stuzby
czy tez zaproponowac pomyst na poprawe warun-
kow zycia w miescie lub usprawnienie dziatania
miejskich instytucji. W ramach ustugi dziata takze
Warszawski System Powiadomien, ktéry pozwala
na otrzymywanie powiadomien w sprawach bez-
pieczenstwa, w tym ostrzezen, zardwno w postaci
wiadomosci SMS lub przez aplikacje mobilna.

Chatbot do komunikacji z mieszkannicami
we Wroctawiu

Wroctaw, podobnie jak Poznan, zaprzagt do ko-
munikacji z mieszkaricami ,,chatboty”. Wirtual-
ny doradca mieszkanca pozwala komunikowaé
sie z urzedem 24 godziny na dobe przez 7 dni
w tygodniu przez komunikator Messanger oraz
przez miejski portal internetowy. W wigekszosci
przypadkow jest to najszybszy sposdb wyszuki-
wania informacji oraz uzyskiwania odpowiedzi

na nurtujace pytania. Pierwotnie byt on wykorzy-
stywany wytacznie w celu informowania w spra-
wach dotyczacych wirusa SARS-CoV-2 i epidemii
COVID-19. Dodatkowo umozliwiat na zapisanie
sie na codzienne powiadomienia. Zastosowanie
~Cchatbotu”, oprécz zapewnienia mieszkarncom
catodobowej i natychmiastowej odpowiedzi,
daje korzysci w postaci mozliwosci obstuze-
nia ogromnej ilosci zapytan w krétkim czasie
oraz uwolnienia duzej ilosci czasu urzednikdw.
Dzisiaj za posrednictwem ,chatbota” mieszkarcy
moga dowiedzie sie miedzy innymi jak uzyskaé
zezwolenie naimpreze masowa czy jak dokonac
zawiadomienia o zgromadzeniu, jak réwniez uzy-
skac informacje o zagrozeniach oraz dane kon-
taktowe do wtasciwych stuzb, strazy, inspekgiji.

Inteligentny system inwentaryzacji drog
w Gdyni

Miasto Gdynia znalazto skuteczny i uzyteczny
spos6b na prowadzenie ewidencji drég oraz
przeprowadzanie okresowych kontroli stanu drog
i drogowych obiektdw inzynierskich. Inteligentny
system inwentaryzacji drég wykorzystuje skano-
wanie lasowe, fotorejestracje oraz dane GIS. Dzieki
zebranym danym oraz otrzymanemu narzedziu
mozliwa jest ocena stanu drég oraz oznakowania
pionowego, pomiar wszystkich obiektéw w pasie
drogowym, wykrywanie bezumownego zajecia
pasa drogowego czy ocena dostepnosci obiek-
téw oraz przejezdnosci drég pod katem pojaz-
déw uprzywilejowanych. Jest to takze narzedzie
utatwiajace przeprowadzenie analiz pod katem
bezpieczenstwa ruchu drogowego i w potgczeniu
zdanymi o wypadkach i kolizjach naidentyfikacje
miejsc wymagajacych priorytetowej przebudowy
infrastruktury drogowe;j.

Inteligentny System Transportowy
w Rzeszowie

Rzeszéw nie jest oczywiscie jedynym polskim
miastem, ktory posiada inteligentny system trans-



portowy (ITS). Jednak niektére jego cechy i funk-
cjonalnosci sprawiaja, ze naprawde sie wyréznia.
Oprdcz gtéwnej funkcji ITSu jakim jest obszarowe
sterowanie ruchem obejmuje on réwniez system
zarzadzania transportem oraz system informacji
pasazerskiej. Jako pierwszy w Polsce to wtasnie
Rzeszdw stworzyt dla pojazddw uprzywilejowanych
system tzw. ,,zielonej fali”, w ktérym to dane z sys-
temu GPS o lokalizacji pojazdu z wtaczong sygnali-
zacja Swietlng i dZwiekowa wykorzystywane sg do
wiaczania zielonego Swiatta na danych kierunkach
jazdy. Zamontowane przy zatokach autobusowych
kamery systemu monitoringu przeciwdziataja
bezumownemu korzystaniu z przystankdw, zas
dynamiczna informacje dla uczestnikéw ruchu dro-
gowego zapewniaja tablice zmiennej tresci. Uzupet-
nieniem systemu s3 stacje meteorologiczne oraz
stacje monitorujace zanieczyszczenia powietrza.

Zero wypadkow smiertelnych
na drogach w Jaworznie

Jaworzno nie ma sobie w Polsce réwnych jezeli
chodzi o dziatania na rzecz poprawy bezpieczen-
stwa ruchu drogowego. W miescie juz od 2005 roku
konsekwentnie realizowana jest strategia rozwoju
transportu w miescie, za§ w 2013 roku przyjeto
strategie ,Wizja zero”, czyli dazenie do tego, by
w wypadkach drogowych nie byto ofiar Smiertel-
nych. Od tego czasu Jaworzno juz 3 razy mogto sie
pochwali¢ okresami wynoszacymi ponad 12-mie-
siecy, w czasie ktdrych nie doszto na ulicach mia-
sta do Smiertelnego wypadku, za$ 27 maja 2022 .
Swietowano 500 dni od ostatniego wypadku
$miertelnego. Miastu udato sie to osiggnad przede
wszystkim poprzez konsekwentne realizowanie
polityki transportowej, rozwdj publicznego trans-
portu zbiorowego i przebudowe uktadu drogowe-
go. Przy kazdej inwestycji drogowej infrastrukture
projektuje sie w taki sposdb, by wymuszata ona
na kierowcach spokojna i bezpieczna jazde, za$
w przypadkach, gdy cztowiek popetni jednak btad,
to by infrastruktura wybaczata mu ten btad, a nie
wymierzata najwyzszy wymiar kary.
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Pionierski system monitorowania
wodociaggéw w Krosnie

Zainstalowany system monitoringu wodocia-
gbw pozwala na tatwiejsze wykrywanie awarii
i 0szczednosci. Sktada sie miedzy innymi z oSmiu
tysiecy naktadek na wodomierze, ktore przesytaja
odczyty do serwera, co w potaczeniu z urzadze-
niami monitorujacymi na sieci pozwala wykry¢
wiele awarii i nieszczelnosci oraz przypadki kra-
dziezy wody. Opracowana zostata specjalna me-
todyka wyszukiwania awarii sieci wodociagowej
niewidocznych na powierzchni oraz metodyka
ograniczania strat wody w sieci wodociggowej.
Dodatkowo powstaty wzory proceséw zasad dzia-
tania Centralnej Dyspozytorni Wodociggowej, co
pozwala podejmowac mozliwie trafne decyzje
w odpowiedzi na zmiany i zdarzenia zachodzace
w sieci wodociggowe;j.

Opaski ratujace zycie w Lublinie

W 2019 r. Lublin rozpoczat realizacje pilotazo-
wego projektu “SOS dla Seniora”, ktérym objeto
400 senioréw. Wszyscy uczestnicy otrzymali elek-
troniczne opaski monitorujace catodobowo pod-
stawowe parametry zyciowe i za pos$rednictwem,
ktérych mozliwy jest takze bezposredni kontakt
z operatorem catodobowego centrum opieki
(dwustronne potaczenie gtosowe). W pilotazu
mogty wzig¢ udziat osoby, ktére ukonczyty 60 lat,
w szczegdlnosci skierowany byt on do mieszkan-
cOw niepetnosprawnych lub niesamodzielnych,
majacych trudnosci w wykonywaniu czynnosci
zycia codziennego. Opaski wykonane sg z tworzy-
wa sztucznego i posiadajg miedzy innymi czujnik
tetna, czujnik upadku, czujnik zdjecia i zatozenia
opaski, przycisk SOS, lokalizator GPS oraz karte
SIM. W Centrum Teleopieki wykwalifikowani ra-
townicy medyczni i pracownicy techniczni mo-
nitorujg parametry zdrowotne przesytane przez
urzadzenie. Po sukcesie pilotazu projekt jest kon-
tynuowany, a podobne programy realizowane sa
takze w innych miasta i gminach.

Podsumowanie

Wymienione przyktady to oczywiscie niejedyne,
ktére zostaty w ostatnich latach zaimplemento-
wane przez polskie miasta. Kolejne wdrozenia lub
ich pilotaze wtasnie trwaja. [ |

Sergiusz Parszowski

Lider zespotu eksperckiego Instin.pl. Konsultant w sprawach
bezpieczenistwa i porzadku publicznego, zarzadzania kryzy-
sowego oraz bezpieczeristwa oséb i obiektéw. Audytor i szko-
leniowiec.
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emat analityki obrazu byt juz po-
ruszany na tamach OiB. Jednakze
ciagty rozwdj systeméw bezpie-
czenstwa sktonit nas do ponownego
wgtebienia sie w temat i przedsta-
wienia nowych rozwigzan w tej dziedzinie.

Na poczatku przypomnijmy sobie czym jest
analityka obrazu? Otéz jest to inaczej moéwiac
metoda pozyskiwania informacji z zarejestro-
wanych przez urzadzenia monitoringu obrazéw.
Jednakze to jakie informacje chcemy pozyskac
i jak je bedziemy przetwarzaé definiowane jest
przez osoby, ktére programuja, w zaleznosci od
potrzeb, urzadzenia odpowiedzialne za anality-
ke obrazu. Dzieki temu mozemy zdecydowac czy
analityka obrazu ma liczy¢ ludzi, pojazdy, czy-
tac rejestracje pojazdéw czy tez np. sprawdzac
temperature. Jednym stowem, analityka obrazu
sama automatycznie wskazuje te zagrozenia,
ktdre wczesniej zostaty zdefiniowane informujac
o nich np. operatora systemu. W ten spos6b sys-
tem bezpieczenstwa jest niezalezny od operatora
i jego np. stabszej dyspozycji dnia czy zmeczenia.
Przeniesienie analizy obrazu z cztowieka na urza-

dzenia odpowiedzialne za analize obrazu wyklu-
cza z systemu ochrony najstabsze ogniwo - czyli
cztowieka. Poza tym narzedzie to - dzieki odpo-
wiednim znacznikom indeksujagcym - pozwala
na tatwe, szybkie i skuteczne przeszukiwanie ma-
teriatdw archiwalnych ponownie eliminujac ko-
nieczno$¢ wykorzystania do tego celu cztowieka.
Dobrze skonfigurowana analityka obrazu zapew-
nia minimalna liczbe fatszywych alarméw - czyli
wieksza skutecznos¢ ochrony.

Wspdtczesna analityka obrazu wykorzystuje
sztuczna inteligencje. Ciaglty rozwdj systemow
ochrony oraz analizy obrazdéw spowodowat, ze
w obszar ten coraz $mielej zaczeta wkraczaé
sztuczna inteligencja (w skrécie Sl lub Al). Wbu-
dowanie sztucznej inteligencji w kamery moni-
toringu wizyjnego spowodowato, ze urzadzenia
te z elementdw pasywnych staty sie elementami
aktywnymi, ktdre nie tylko obserwuja okreslony
teren ale tez wyodrebniaja i interpretuja (czyli
analizuja) zarejestrowane dane. Wykorzystanie
algorytméw Al w profesjonalnych systemach
monitoringu oznacza przede wszystkim nowe
mozliwosci branzy ochrony i skrécenie czasu



reakcji na wykryte zagrozenia. Inteligentna ana-

liza obrazu pozwala dzi$ na realizowanie naste-

pujacych zadan wykonywanych bezposrednio
przez kamery wyposazone w Al:

= rozréznianie ruchu wywotanego czynnikami
naturalnymi (np. wiatru poruszajacego drze-
wem) od ruchu niepozadanego znaczaco ob-
niza liczbe fatszywych alarméw.

» umozliwia realizacje zadan tradycyjnej re-
cepcji z zachowaniem petnej funkcjonalnosci
kontroli dostepu do pomieszczen, alarméw
- tzw. wirtualna recepcja.

» zabezpieczenie prywatnosci oséb widocz-
nych na nagraniach poprzez zakrycie frag-
mentdéw obrazu i blokowanie dostepu do
nich hastem.

»  mozliwos¢ sterowania urzadzeniami wejscia/
wyjécia poprzez klikanie w nie na obrazie
z kamery (np. klikniecie szlabanu spowoduje
jego podniesienie).

= przejecie nadzoru operatorskiego nad po-
wiadomieniami z systemu PPOZ - dzieki cze-
mu pracownik ochrony obstugujacy system
PPOZ moze opusci¢ miejsce zagrozenia bez
konsekwencji.

= wykrywanie pojawienia sie ognia przez de-
tektor w kamerze juz po zaledwie 30s - gdzie
tradycyjny czujnik zareaguje po okoto 3 mi-
nutach.

» detekcja niebezpiecznych zachowar - np. prze-
kroczenia umownej linii (linii bezpieczefstwa
na peronie).

= wykrywanie potencjalnego sabotazu - np.
préba uszkodzenia kamery, jej zastoniecia
lub zamalowania.

= mozliwos¢ $ledzenia w ttumie oséb podej-
rzanych - przebywajacych w okreslonej stre-
fie powyzej zaprogramowanego czasu.

= $ledzenie obiektow w czasie rzeczywistym.

= rozpoznawanie tablic rejestracyjnych.

» wykrywanie kradziezy przedmiotdw.

Jak widaé, mozliwosci systemu ochrony
wyposazonego w inteligentne urzadzenia po-
zwalajace na przeprowadzenie analizy obrazu
wg wczesniej zdefiniowanych wymogdw, sa
ogromne. Realizacja powyzszych zadan w tra-
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dycyjnych nazwijmy ,pasywnych” systemach
ochrony bytaby praktycznie niemozliwa lub wy-
magataby zaangazowania okreslonej liczby
operatoréw obserwujacych monitory systemu,
w zaleznosci od rozproszenia obserwowanego
obszaru i prébujacych wychwycié kazde podej-
rzane zachowanie lub sytuacje.

Zastosowanie sztucznej inteligencji Al w sys-
temach dozoru CCTV staje sie coraz bardziej
popularne i na pewno bedzie rozwijane w naj-
blizszej przysztosci a przyczyna tego jest bardzo
prosta - rosnace koszty pracy. Z miesigca na mie-
sigc koszty pracy rosng - zatem zatrudnianie do
ochrony obiektéw duzej liczby oséb staje sie nie-
ekonomiczne i tu przewage zdobywaja powyzej
opisane rozwigzania inteligentnych systeméw
ochrony.

Systemy monitoringu wizyjnego i ochrony
mienia wzbogacone o analityke obrazu pozwala-
ja zgromadzi¢ wiele informacji i danych z catego
systemu. Tutaj pojawia sie wyzwanie zwigzane
z prawidtowa ,,0brébka” tych danych (przepi-
sy RODO) oraz problem cyberbezpieczenstwa.
Nie wolno bowiem dopusci¢ do tego aby dane
gromadzone przez system bezpieczeristwa do-
staty sie w niepowotane rece.

Podsumowujac mozna $miato stwierdzi¢,
ze systemy ochrony i bezpieczenstwa wypo-
sazone w inteligentng analize obrazu to coraz
czesciej spotykane rozwigzanie i oczywiscie ab-
solutna przysztos¢. Monitoring wizyjny wzboga-
cony sztuczng inteligencja to nowo$¢ w dziedzi-
nie ochrony rozlegtych obiektéw dajacy wyzszy
poziom bezpieczerfistwa osdb w nich przebywaja-
cych oraz wyzszy poziom zabezpieczenia mienia
zarbwno w godzinach pracy obiektu jak i poza
nimi. Taki monitoring to takze nadazanie za
wspotczesnymi zagrozeniami takimi jak epide-
mie (Covid-19) czy akty terroryzmu. Niebagatelne
znaczenie ma tez fakt, ze systemy ochrony duzych
obiektéw lub o duzym rozproszeniu, wyposazone
w inteligentny monitoring wizyjny to rozwigza-
nia uzasadnione ekonomicznie w odniesieniu
do ciagle rosnacych kosztéw ochrony fizycznej.
Dzieki ustudze monitoringu wizyjnego wykorzy-
stujacej najnowsze algorytmy do inteligentnej
analizy obrazu istnieje mozliwos¢ przejecia wiek-
szoéci obowiazkéw realizowanych dotychczas
przez pracownikéw ochrony stacjonarnej. Zatem
nowoczesny system ochrony to system wyposa-
zony w prawidtowo skonfigurowane urzadzenia
pozwalajace dokonywac analizy obrazu, prawnie
zgodny z przepisami RODO, odpowiednio zabez-
pieczony przed cyberatakami oraz skutecznie
wykorzystujacy zgromadzone dane na potrzeby
bezpieczenstwa osdb i mienia. [ |

Robert Gabrysiak
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apewnienie warunkéw do szybkiej
i sprawnej ewakuacji jest jednym
z podstawowych elementdw zapew-
niajacych bezpieczenstwo uzytkow-
nikébw w obiektach budowlanych
oraz jednym z elementdw, ktéry nalezy wzigé
pod uwage w trakcie projektowania obiektéw
budowlanych. Istotnym jest wskazanie, ze po-
przez ewakuacje nalezy rozumiec zorganizowane
przemieszczanie sie ludzi z miejsc zagrozonych
do stref bezpiecznych. Skuteczna organizacja
tej ewakuacji jest procesem ztozonym, gdzie jej
czas zalezny jest od wielu czynnikdéw zwigzanych
zarbwno z uwarunkowaniami budowlanymi
(tj. rozmieszczeniem i droznoscig oraz dtugoscia
drég ewakuacyjnych), jak i z dziataniami podej-
mowanymi przez osoby ewakuowane. Strukture
ewakuacji podzieli¢ mozna na dwa etapy zwiaza-
ne odpowiednio z:
= powiadomieniem o wystgpieniu zagrozenia,
oraz
= przemieszczeniem sie ludzi ze stref zagrozo-
nych do stref bezpiecznych.
Dodatkowo, pierwszy etap mozna dalej po-
dzieli¢ na kwestie zwigzane ze skutecznym do-

starczeniem informacji do odbiorcy oraz prawi-
dtowym odebraniem sygnatu, gdzie skuteczne
powiadomienie odbiorcy (w kontekscie akustycz-
nego przekazywania informacji o zagrozeniu)
bedzie miato miejsce zawsze wtedy, gdy do uzyt-
kownika obiektu bedzie docierac fala akustyczna
pochodzaca ze zrédta dzwieku tj. od sygnalizatora
akustycznego w systemach sygnalizacji pozaro-
wej, badz z gtosnika w dzwiekowych systemach
ostrzegawczych. Natomiast prawidtowe odebra-
nie sygnatu zostanie zrealizowane w momencie,
gdy wymagania dotyczace styszalnosci (a w kon-
tekscie sygnalizacji gtosowej réwniez zrozumia-
tosci komunikatu) zostana spetnione. Nalezy
natomiast pamietaé, ze w celu spetnienia obu ele-
mentdéw odbiorca musi znajdowac sie w obszarze
pokrycia systemu sygnalizacyjno-alarmowego.
Na dzien dzisiejszy najpowszechniejszymi syste-
mami sygnalizacyjno-alarmowymi realizujacymi
przytoczone powyzej zadania sg systemy sygna-
lizacji pozarowej (SSP) oraz dzwiekowe systemy
ostrzegawcze (DSO).

Przekazanie informacji o wykrytym zagro-
Zeniu poprzez systemy sygnalizacji pozarowej
realizowane jest automatycznie za pomoca
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sygnalizatorow akustycznych lub, w szczegél-
nych przypadkach, sygnalizatoréw optycznych.
Wykorzystanie tego rozwigzania wigze sie ze
stosunkowo niewielkimi kosztami, niemniej
system ten daje mozliwos$¢ nadawania wytacz-
nie zaprogramowanych sygnatéw alarmowych,
w zwigzku z czym nie ma mozliwosci przekaza-
nia zmiennych informacji o rodzaju zagrozenia,
sposobie postepowania, czy kierunku ewakuacji
przez co istnieje prawdopodobienstwo pomyle-
nia alarméw oraz powstania paniki. Problemy
te mozna wyeliminowad poprzez zastosowanie
dzwiekowego systemu ostrzegawczego (DSO),
ktéry umozliwia rozgtaszanie sygnatéw ostrze-
gawczych i komunikatow gtosowych nadawa-
nych automatycznie (po otrzymaniu sygnatu
z systemu sygnalizacji pozarowej) lub przez
operatora. DZwiekowy system ostrzegawczy jest
uznawany za najbardziej efektywng metode za-
rzadzania ewakuacja obiektow, czy to w sytu-
acjach zwiagzanych z zagrozeniem pozarowym,
badz tez z innymi sytuacjami powodujacymi
konieczno$¢ sprawnego i szybkiego opuszcze-
nia obiektu przez jego uzytkownikdw. Wynika to
z mozliwosci rozgtaszania przez dzwiekowy sys-
tem ostrzegawczy zaréwno komunikatoéw wcze-
$niej przygotowanych, jak réwniez nadawanie
ich bezposrednio przez operatora w czasie rze-
czywistym. Nalezy jednak pamietaé, ze w obiek-
tach w ktdrych zastosowano dzwiekowy system
ostrzegawczy zabronione jest stosowanie innych
akustycznych urzadzeri alarmowych.

Istotnym jest takze zdanie sobie sprawy, ze
skuteczne przekazanie informacji o zagroze-
niu nie gwarantuje podjecia przez uzytkownika

odpowiednich dziatan w sytuacji zagrozenia,
a co za tym idzie nie gwarantuje, ze ewakuacja
obiektu budowlanego przebiegnie zgodnie z za-
tozeniami. W zwiazku z powyzszym uzytkownicy
obiektow budowlanych, zwtaszcza wyposazo-
nych tylko w systemy sygnalizacji pozarowej
(i towarzyszace im sygnalizacje akustyczne), po-
winni by¢ poddawani regularnym szkoleniom,
aby w sytuacji odebrania informacji o zagrozeniu
wiedzieli jakie czynnosci zobowiazani sg podjac.

Obowigzek stosowania w obiektach budow-
lanych systemdw sygnalizacji pozarowej oraz
dzwiekowych systeméw ostrzegawczych uregu-
lowany zostat Rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 7 czerwca
2010 r. w sprawie ochrony przeciwpozarowej
budynkdw, innych obiektéw budowlanych i tere-
néw (Dz. U. Nr 109, poz. 719 z pdzn. zm.), ktdry
w § 28 identyfikuje, ktére obiekty powinny posia-
da¢ takie systemy. Dodatkowo przytoczone roz-
porzadzenie identyfikuje obowiazek praktycz-
nego sprawdzania organizacji oraz warunkéw
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Tabela 1. obowigzkowe systemy alarmowania w wybranych obiektach budowlanych

Realizowanie akustycznego
przekazania informacji
0 zagrozeniu poprzez

Obowigzkowy system
alarmowania

Rodzaj obiektu budowlanego

o powierzchni strefy

zakwalifikowang do kategorii

system

. R ) zagrozenia ludzi: Brak wymagari Brak wymagari
pozarowej ponizej 5000m* 7 | ") 7y b ZL v
o powierzchni strefy zakwalifikowana do kategorii
pozarowej od 5 000 zagrozenia ludzi: SSP SSP
Jednokondygnacyjne do 8 000 m? ZL 1, ZL I, ZL I, ZL IV lub ZL V
budynki handlowe
i wystawowe zawierajace strefe pozarowa i -
o powierzchni powyzej zakwallflkpw?nq do~kategon| SSP, DSO DSO
5 zagrozenia ludzi: ZL |
8000 m
zawierajace strefe pozarowa zakwalifikowang do kategorii
o powierzchni powyzej zagrozenia ludzi: SSP SSP
8000 m? ZLI, ZL I, ZL IV lub ZLV
. . zakwalifikowana do kategorii
o powierzchni strefy . " p 2
ozarowe] ponizej 2 500 m? zagrozenia ludzi: Brak wymagan Brak wymagan
P ZL1,ZL I, ZL I, ZL IV lub ZLV
o powierzchni strefy zakwalifikowang do kategorii
pozarowej od 2 500 zagrozenia ludzi: SSP SSP
Wielokondygnacyjne do 5000 m? ZL1,ZLI, ZL I, ZL IV lub ZLV
budynki handlowe
i wystawowe zawierajace strefe pozarowa o -
o powierzchni powyzej zakv;zlll;g(;v:\?:?uggikgielgom SSP, DSO DSO
5000 m? g :
zawierajace strefe pozarowa zakwalifikowanga do kategorii
o powierzchni powyzej zagrozenia ludzi: SSP SSP
5000 m? ZLI, ZL 1, ZL IV lub ZL V
o liczbie miejsc ponizej 300 Brak wymagan Brak wymagan
o liczbie miejsc od 300 do 600 SSP SSP
o liczbie miejsc powyzej 600 SSP, DSO DSO
o liczbie miejsc ponizej 600 Brak wymagan Brak wymagan
o liczbie miejsc powyzej 600 SSP, DSO DSO
sale widowiskowe o liczbie miejsc ponizej 1 500 Brak wymagan Brak wymagan
RIS o liczbie miejsc powyzej 1 500 SSP, DSO DSO
Niskie (N) Brak wymagan Brak wymagan
s e Sredniowysokie (SW) Brak wymagan Brak wymagan
ERElcas) Wysokie (W) SSP, DSO DSO
Wysokosciowe (WW) SSP, DSO DSO
przeznaczone do jednoczesnego przebywania . .
ponizej 500 oséb Brak wymagan Brak wymagan
Dworce i porty
przeznaczone dOJean)czesne:igo przebywania SSP,DSO DSO
powyzej 500 oséb
Stacje metra SSP, DSO DSO
Stacje kolei podziemnych SSP, DSO DSO

Opisy:

ZL1 -budynki zawierajace pomieszczenia przeznaczone do jednoczesnego przebywania ponad 50 oséb niebedacych ich statymi uzytkownikami, a nieprzezna-

czone przede wszystkim do uzytku przez ludzi o ograniczonej zdolnosci poruszania sie,

ZL Il - budynki przeznaczone przede wszystkim do uzytku przez ludzi o ograniczonej zdolno$ci poruszania sie, takie jak szpitale, ztobki, przedszkola, domy dla

0s6b starszych,

ZL 11l - budynki uzytecznosci publicznej, niezakwalifikowane do ZL 1i ZL II,

ZL IV - budynki mieszkalne,

ZLV - budynki zamieszkania zbiorowego, niezakwalifikowane do ZL I i ZL II,
SSP - system sygnalizacji pozarowej,
DSO - dZwiekowy system ostrzegawczy.
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ewakuacji poprzez zapisy w § 17, zobowiazujace
wtascicieli lub zarzadcoéw obiektdéw, zawieraja-
cych strefe pozarowa przeznaczong dla ponad
50 oséb bedacych jej statymi uzytkownikami
(niezakwalifikowanej do kategorii zagrozenia lu-
dzi ZL IV), do praktycznego sprawdzania co naj-
mniej raz na dwa lata organizacji oraz warunkéw
ewakuacji. Nalezy takze zaznaczyd, ze instrukcja
bezpieczenstwa pozarowego powinna réwniez
zawiera¢ informacje w zakresie warunkdéw i or-
ganizacji ewakuacji ludzi uwzgledniajac identyfi-
kacje kierunku ewakuacji oraz wyj$¢ ewakuacyj-
nych w czesci graficznej instrukcji. Oczywistym
jest, ze zaplanowany system organizacji ewaku-
acji w zaktadzie pracy powinien sie sprawdzaé
nie tylko w czasie ¢wiczen ewakuacyjnych, ale
takze w przypadku realnego zagrozenia, w zwigz-
ku z czym éwiczenia powinny by¢ dobrane w spo-
s6b umozliwiajacy odwzorowanie rzeczywistych
zdarzen, ktére moga wystapic w obiekcie.
Reasumujac, nalezy zwréci¢ uwage na fakt, iz
z przedstawionych powyzszej wymagan praw-
nych w zakresie wyposazania obiektow
budowlanych w systemy alarmowania
wynika, iz kazdy obiekt budow-
lany, w ktérym wymaga sie
stosowania dzwiekowego
systemu ostrzegaw-
Czego Wyposazo-
ny musi by¢
rowniez

w system sygnalizacji pozaru, ale alarmowanie
(przekazanie informacji o zagrozeniu do uzyt-
kownikdw obiektu) akustyczne odbywa sie tylko
i wytacznie poprzez gtosniki dzwiekowego sys-
temu ostrzegawczego. W obiektach, w ktérych
dzwiekowy system ostrzegawczy nie zostat za-
instalowany, alarmowanie odbywa sie poprzez
elementy systemu sygnalizacji pozarowe;j.
Istotnym jest takze fakt, ze systemy sy-
gnalizacji pozarowej, jak i dzwiekowe systemy
ostrzegawcze, kwalifikowane sa do urzadzen
pozarowych, w zwiazku z czym projekt, na pod-
stawie ktdrego systemy te maja zosta¢ wykonane
musi zostac¢ uzgodniony pod wzgledem ochrony
przeciwpozarowej z rzeczoznawca do spraw za-
bezpieczenn przeciwpozarowych. Dodatkowo,
urzadzenia przeciwpozarowe powinny by¢ za-
projektowane zgodnie z obowigzujacymi wy-
maganiami prawnymi oraz zgodnie z zasadami
wiedzy technicznej, a oddanie tych systemoéw
do uzytkowania musi zostaé poprzedzone odpo-
wiednimi probami i testami. [ |

mgr inz. Urszula Garliriska
mgr inz. Michat Pietrzak
mgr inz. Tomasz Sowa
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Coraz czesciej, majac na uwadze chec
optymalizacji kosztow oraz unikniecie
jednoczesnego montazu w jednym budynku
dwoch wspotistniejacych systemow
dzwiekowych, inwestorzy i projektanci decyduja
sie w przypadku hal sportowych stosowac
Dzwiekowe Systemy Ostrzegawcze (DSO)

w konfiguracji, ktéra pozwala wykorzystywac
je rowniez w roli nagtosnienia komentatora
sportowego i podstawowego systemu
nagtosnienia budynku. Ponizszy artykut
naswietla problematyke realizacji tego typu
systemow.

alezy zdawaé sobie sprawe, ze

nagtosnienie wielkokubaturo-

wych obiektéw sportowych to nie

lada wyzwanie. Jak w przypadku

kazdego obiektu duzej kubatury,
kluczowym problemem do rozwigzania bedzie
zapewnienie odpowiedniego stosunku poziomu
ci$nienia akustycznego dzwieku generowanego
przez system nagtasniajacy, do dzwieku odbite-
go. Odbicia dzwieku to naturalne zjawisko, ktére
towarzyszy propagacji fali akustycznej w kazdym
pomieszczeniu. W przypadku hali sportowej,
w ktorej dominowaé beda materiaty gtadkie
i 0 duzej twardosci (np. beton, terakota, bla-
cha trapezowa, szkto) problemem bedzie brak
ttumienia energii akustycznej. Fale akustyczne
w takim pomieszczeniu ulegaé beda naktadaniu

Krzysztof Mtudzik
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sie i wzmocnieniu, w rezultacie doprowadzajac
do powstania hatasu pogtosowego. Czesto zja-
wisko to bedzie dodatkowo potegowane przez
sam ksztatt hali sportowej - dla przyktadu: po-
pularne rozwiazania architektoniczne takie jak
sufit w ksztatcie koputy, czy tez sklepienie w for-
mie tuku prowadzi¢ moga do ogniskowania fali
akustycznej. Rezultatem wystepowania hatasu
pogtosowego bedzie znaczne pogorszenie kom-
fortu stuchaczy oraz ograniczenie zrozumiatosci
mowy reprodukowanej w pomieszczeniu.

W zaistniatej sytuacji projektowanie systemu
nagtos$nienia, ktérego specyficznym rodzajem
jest przeciez system DSO, staje sie nieroztagcznie
powiazane z zagadnieniem adaptacji akustycz-
nej wnetrz. W uproszczeniu - systemowi elektro-
akustycznemu zapewnic nalezy wtasciwe warun-
ki pracy.

W Polsce od kilku lat obowigzuje norma aku-
styczna PN-B-02151-4:2015-06 ,Akustyka bu-
dowlana. Ochrona przed hatasem w budynkach.
Czes¢ 4: Wymagania dotyczace warunkéw po-
gtosowych i zrozumiato$ci mowy w pomieszcze-
niach oraz wytyczne prowadzenia badan”, ktéra
okresla wymagania odnosnie akustyki obiektow
sportowych w kontekscie czasu pogtosu. Czas
pogtosu (Reverberation Time - RT) to parametr
akustyki wnetrz, ktéry opisuje jak dtugo po za-
konczeniu pobudzenia pomieszczenia bedzie
ono wybrzmiewad. Zgodnie z zaleceniami PN-
B-02151-4:2015-06 czas pogtosu hali sportowej
nie powinien przekraczac: 1,5 sekundy dla obiek-
téw do 5 tys. metrdéw szesciennych oraz 1,8s dla
obiektow wiekszych.

Aby uzyskac powyzszy efekt zazwyczaj stosu-
je sie kombinacje $rodkéw technicznych w po-



staci oktadzin akustycznych, paneli dzwieko-

chtonnych oraz specjalistycznych tynkow.

a. Panele akustyczne produkowane sg zazwy-
czaj z wetny mineralnej, lub tez sprasowa-
nej stomy drzewnej (dodatkowa zaleta tych
ostatnich, w kontekscie hal sportowych jest
odporno$¢ na uderzenia mechaniczne).
Moga by¢ one mocowane do powierzchni su-
fitu hali, lub tez na ptaskich $cianach. Panele
cechuja sie wysoka skutecznosciag w ttumie-
niu dzwieku z zakresu srodkowych i wysokich
czestotliwosci.

b. Duze powierzchnie $cian i sufitu obtozyé moz-
na perforowanymi ptytami akustycznymi,
w potaczeniu z wktadem z wetny mineral-
nej. W zaleznosci od grubosci takiej ptyty, jej
stopnia perforacji oraz uzytej wetny (istotnym
czynnikiem bedzie jej grubosc i gestos¢) ustroj
tego typu moze zapewnié pochtanianie oprocz
wysokich, takze i niskich czestotliwosci.

¢. Tynk akustyczny to rozwigzanie popularne
ze wzgledu na brak potrzeby wykonywania
dodatkowych podkonstrukgji, a takze moz-
liwos¢ szybkiej jego aplikacji. Jest to jednak
rozwigzanie stosunkowo kosztowne. Tynk
ma postaé piany celulozowej, ktdra natryski-
wana jest bezposrednio na podtoze (np. be-
ton, lub tez blache). Wtasciwosci akustyczne
tynku zaleze¢ beda gtéwnie od jego faktury
oraz grubosci natrysku - satysfakcjonujace
efekty pozwala uzyskac zazwyczaj juz kilku-
nastomilimetrowa warstwa.

d. Najtariszym z kolei sprawdzonym rozwia-
zaniem jest stosowanie wetny mineralnej
w formie rolek. Wetna moze by¢é mocowana
do powierzchni podtoza poprzez klejenie,
lub tez za pomoca elementéw mocujacych
w postaci linek stalowych, haczykdw, ptasko-
wnikow itp.. Nalezy miec jednak na uwadze,
Ze wetna jest stosunkowo mato odporna na
uderzenia mechaniczne i ma tendencje do
prészenia. Konieczne jest wiec jej wtasciwe
zabezpieczenie.

Przemyslane zastosowanie wyzej wymienio-
nych $rodkéw pozwala zapanowaé nad akustyka
nagtasnianego wnetrza, co nie tylko ma wyrazne
przetozenie na komfort oséb w nim przebywa-
jacych, ale niejednokrotnie pozwala zmniejszy¢
ilos¢ (i koszt) sprzetu nagtasniajacego, niezbed-
nego do nagtosnienia obiektu.

Drugim istotnym problemem do pokonania
bedzie problem wysokiego poziomu hatasu. War-
to zdawaé sobie sprawe, ze w wielkokubaturo-
wych obiektach sportowych poziom tegoz hatasu
moze osiggad wartosci rzedu 90-95 dB. Zrédtem
hatasu we wnetrzu hali sportowej bedzie pu-
bliczno$¢ oraz systemy wentylacji mechanicznej,
a czynnikiem wzmagajacym jego natezenie oma-
wiany we wcze$niejszej czesci artykutu pogtos.

Majac na uwadze potrzebe zapewnienia
zrozumiatego przekazu gtosowego - zaréwno
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Rys. 1. Wnetrze hali sportowej w Gdansku - cata powierzchnia sufitu zastonieta

jest panelami akustycznymi

w kontekscie emisji komunikatéw alarmowych,
ale tez w kontekscie prowadzenia konferansjer-
ki oraz realizacji imprez sportowych - konieczne
jest zapewnienie nalezytego stosunku poziomu
sygnatu dzwiekowego wobec poziomu hatasu
(tta akustycznego). Zgodnie z dobrym zwyczajem
systemy akustyczne projektowac nalezy tak, aby
byty w stanie zapewnié¢ wspomniany stosunek na
poziomie 6-20dB. Z wtasciwosci psychofizjologii
styszenia wynika, ze spetnienie powyzszego wa-
runku daje duze prawdopodobienstwo, ze obec-
no$¢ hatasu nie bedzie degradowald percepcji
dzwieku uzytecznego, a tym samym ograniczac
zrozumiato$ci przekazu. W sytuacji gdy system

Przyktadowa adaptacja akustyczna hali zrealizowana w oparciu o potaczenie:

= akustycznych ptyt sufitowych (cze$¢ centralna)
= akustycznych paneli $ciennych (za trybunami i w naroznikach)
= baffli akustycznych (ponad antresolami)
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elektroakustyczny nie jest w stanie zapewnic¢ wta-
Sciwego SNR (Sound-to-Noise Ratio) nalezy ocze-
kiwa¢ pomniejszonej zrozumiatosci mowy, co
ma przetozenie na zredukowanie wartosci obiek-
tywnego wskaznika zrozumiato$ci mowy STIPA,
ktérego pomiar jest jednym z kryteriéw odbioru
Dzwiekowych Systemoéw Ostrzegawczych.

Mozliwo$¢ wygenerowania przez system
nagtasniajacy komunikatu gtosowego z nateze-
niem przekraczajagcym 95 dB jest uzalezniona
od parametréw technicznych zestawéw gtosni-
kowych. Poziom ci$nienia akustycznego genero-
wany przez gtosnik jest bowiem funkcja jego sku-
teczno$ci oraz mocy znamionowej. Skuteczno$é
gtos$nika to parametr, ktory informuje o tym, jaki
poziom natezenia dzwieku jest on w stanie wy-
generowad przy doprowadzeniu sygnatu o okre-
Slonych parametrach - zazwyczaj przyjmuje sie
w tym przypadku 1W/1m (w przypadku DSO wy-
korzystywane jest tez pojecie czuto$ci - definio-
wane jako poziom jak w pasmie 100 Hz-10 kHz
dostarczy gtosnik zasilany moca 1W, w odlegto-
$ci 4m). Poziom emisji dzwieku wzrasta w funk-
cji mocy dostarczanej do gtosnika, przy czym
ograniczeniem jest tu moc znamionowa gtosni-
ka - rozumiana jako maksymalny poziom mocy
z jaka gtosnik moze pracowad dtugoterminowo
bez narazenia sie na uszkodzenie oraz przy ak-
ceptowalnych znieksztatceniach.

Wz6r pozwalajacy oszacowaé poziom SPL ge-
nerowany przez gtosnik:

L, =L,+10log(P)

Gdzie:

L, -poziom cisn[enia akustycznego generowa-
ny przez gtosnik

L, -skutecznosc gtosnika

E
P -moc dostarczana gtosnikowi

Z kazdym podwojeniem mocy dostarczanej
gtosnikowi generowany poziom cisnienia aku-
stycznego wzrasta o 3 dB. Przyktad - gtosnik tu-
bowy o skutecznosci 102 dB, zasilany mocg 4W
generuje poziom ci$nienia akustycznego rzedu
102+2x3=108dB

Rys. 2. Poréwnanie wielko$ci pozarowego gtosnika tubowego o mocy 30W
oraz dwudroznego gtosnika tubowego na przyktadzie ABT-HP240
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Wygenerowanie wysokiego poziomu ci$nie-
nia akustycznego wymaga wiec zastosowania
gtosnikéw cechujacych sie wysoka sprawnoscig
oraz duza mocg znamionowa. Ze wzgledu na
swoja konstrukcje gtosniki matego formatu ce-
chuja sie zazwyczaj niskg sprawnoscig - rzedu
87-92 dB. Wyjatkiem od tej reguty sa gtosniki
tubowe, ktére skonstruowane s3 w ten sposdb,
ze emitowany dzwiek promieniowany jest na
zewnatrz poprzez rozszerzajaca sie w regular-
ny sposdb tube. Tuba petni role transformatora
zwiekszajacego impedancje akustyczna obcigza-
jaca membrane gtosnika, co podnosi kilkukrotnie
efektywno$¢ przekazywania energii z przetworni-
ka do cechujacego sie niska gestoscig powietrza.
Gtosniki tubowe maja jednak pewnego rodzaju
ograniczenia - w zaleznosci od wielkosci i ksztat-
tu tuby zmienia sie pasmo przenoszenia gtosnika
i poziom znieksztatcen, ktorych obecnosd jest nie-
odzowng cecha gtoénika tubowego. Warto jednak
zdawacd sobie sprawe, ze im nizsze czestotliwosci
ma przenosic gtosnik tubowy, tym wiekszy musi
by¢ rozmiar tuby. W przypadku kompaktowych
gtodnikéw tubowych, o jakich zazwyczaj mowa
w kontekscie systemdéw DSO, nalezy sie wiec spo-
dziewad, ze beda one w stanie przenosi¢ dzwiek
wytacznie w zakresie Srodkowych i wysokich cze-
stotliwosci, a wiec w gornej cze$ci pasma mowy.

Zgodnie z Rozporzadzeniem Ministra Spraw
Wewnetrznych. i Administracji z dnia 7 czerwca
2010 r. w sprawie ochrony przeciwpozarowej
budynkéw, innych obiektéw budowlanych i te-
renéw (Dz. U. z 2010 Nr 109, poz. 719) sale wi-
dowiskowe i sportowe o liczbie miejsc powyzej
1500 powinny by¢ wyposazone w Dzwiekowy
System Ostrzegawczy. Funkcja takiego systemu
to przede wszystkim funkcja bezpieczenstwa.
Odpowiada on za emisje alarmowych komunika-
téw automatycznych wysterowanych przez Cen-
trale Systemu Sygnalizacji Pozarowej (CSSP) oraz
komunikatéw wygtaszanych za posrednictwem
konsoli alarmowej - mikrofonu strazaka.

Wiekszosci czytelnikéw system DSO kojarzyé
sie bedzie z niewielkich rozmiaréw gtosnikami
pozarowymi. Urzadzenia tego typu znakomicie
sprawdzaja sie w standardowych aplikacjach ta-
kich jak: budynki uzyteczno$ci publicznej, hote-
le, obiekty handlowe itp.. W przypadku obiektéw
sportowych, gdzie mie¢ bedziemy do czynienia
z duza wielkoscig kubatury oraz wysokim pozio-
mem hatasu, rozwigzania te w wielu przypad-
kach okazuja sie jednak nieskuteczne.

W systemach DSO dla hal sportowych sto-
suje sie zazwyczaj gtosniki tubowe, ktére po-
zwalaja wygenerowaé wysoki poziom dzwieku.
W przypadku tub matego formatu odbywa sie to
kosztem pasma przenoszenia oraz znieksztatcen
-awiec jego jakoscii barwy dZzwieku. Alternatyw-
nym rozwigzaniem moze byé w tym przypadku
zastosowanie duzego formatu gtosnikdéw tubo-
wych o konstrukcji dwudroznej. Gtosniki te beda



Rys. 3. Schemat ideowy systemu

posiadaty dedykowany komponent niskotono-
wy (zazwyczaj o $rednicy od 8 do 15 cali) oraz
osobny komponent wysokotonowy, zamkniete
we wspdlnej obudowie, ktérej wielkos¢ umozli-
wiac bedzie przenoszenie tondw niskich. Istotna
zaleta tego typu rozwiazania jest mozliwos¢ wy-
korzystania tego samego systemu gto$nikowego
zaréwno do realizacji celdw zwigzanych z repro-
dukcja komunikatéow gtosowych, jak i w celach
muzycznych.

Aby uzyskaé powyzsza funkcjonalnosd,
w tego typu systemach konieczne jest, aby CDSO
zintegrowad z systemem komentatora sportowe-
go. System ten zbudowany jest z szeregu zrddet
dzwieku - wliczajac mikrofony przewodowe,
bezprzewodowe oraz réznego rodzaju odtwa-
rzacze oraz odstuchu realizatora (w formie mo-
nitoréw odstuchowych i/lub stuchawek) podta-
czonych do miksera dzwieku wspdtpracujgcego
z procesorem audio, lub tez miksera cyfrowego
taczacego w sobie funkcje obu powyzszych.
Wspomniany mikser, lub tez procesor dzwieku,
dostarcza do CDSO liniowe sygnaty audio, ktére
wprowadzone sg na wejscie audio opatrzone ni-
skim poziomem priorytetu. Wejscie to jest routo-
wane na strefy we wnetrzu hali sportowej, a za-
zwyczaj rowniez na wybrane strefy komunikacji
dostepne kibicom oraz strefy zaplecza. Co istot-
ne, wspomniane wejscie jest dezaktywowane na
czas alarmu, co pozwala zrealizowaé wymag, aby
system DSO po przejsciu w stan alarmowy stawat
sie niezdolny do realizacji funkcji niezwigzanych
z rozgtaszaniem komunikatéw alarmowych.

Majac na uwadze funkcjonalnos¢ systemu,
na stanowisku realizatora zawoddéw projektuje
sie rébwniez rozwigzanie w postaci pulpitu strefo-
wego, ktory w przypadku szeregu nieprzewidzia-
nych sytuacji zwigzanych z realizacjg imprez ma-
sowych umozliwi spikerowi reczne rozgtaszanie

NOWE TECHNOLOGIE | SYSTEMY DSO

komunikatéw do wybranych stref budynku, lub
tez wyzwalanie z pamieci systemu DSO komuni-
katéw automatycznych (np. wezwanie do zacho-
wania spokoju na trybunach).

W przypadku obiektow o podwyzszonym
standardzie mozliwosci systemu w zakresie re-
produkcji tonéw niskich beda dodatkowo po-
szerzone poprzez zastosowanie gtosnikéw typu
subwoofer, ktdre zasilane beda z odrebnych, nie
objetych certyfikacja wzmacniaczy mocy, jakie
potaczone beda réwnolegle do CDSO z syste-
mem komentatora sportowego.

Jak tatwo sie domysli¢ zastosowanie poje-
dynczego systemu dzwiekowego, ktéry taczyd
bedzie w sobie funkcje nagtos$nienia sportowe-
go oraz dzwiekowego systemu ostrzegawczego
przynosi wiele korzysci. Mowa tu przede wszyst-
kim o redukcji kosztéw sprzetu, okablowania
i naktadéw pracy niezbednych do instalacji.
Istotnym plusem jest tez ograniczenie liczby
urzadzen nagtasniajacych w obiekcie, poniewaz
w ten sposéb unika sie montazu w jednej prze-
strzeni dwéch grup urzadzen. Kryterium zasto-
sowania tego rozwigzania w praktyce bedzie
wielkos$¢ obiektu, poniewaz nalezy pamietad, ze
w przypadku DSO system posiada¢ musi wtasne
zasilanie rezerwowe w formie baterii akumula-
toréw, co w przypadku obiektéw wymagajacych
wiecej niz kilku kW nagtosnienia moze przekre-
$lac sens ekonomiczny przedsiewziecia. [ |

mgr inz. Krzysztof Mtudzik

Czynny elektroakustyk z wieloletnim dodwiadczeniem w branzy
systeméw bezpieczeristwa. Ukofczyt studia na Katedrze Syste-
méw Multimedialnych Politechniki Gdariskiej. Pracowat m.in.
w firmach TOA Electronics oraz Ambient System, w ktérej petni
aktualnie funkcje dyrektora technicznego.
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INTELIGENTNA WTYCZKA
— AUTOMATYKA BUDYNKOWA
W SYSTEMIE ALARMOWYM

Systemy sygnalizacji wtamania

i napadu coraz czesciej zaliczajg sie

do podstawowego wyposazenia obiektow
mieszkalnych, biurowych itp. | choé

maja przede wszystkim skutecznie
wykrywac oraz sygnalizowad wystgpienie
ewentualnych zagrozen, to czes$c z nich
oferuje ,,ponadstandardowe” funkcje
stanowigc ciekawg alternatywe dla
instalacji smarthome.

24

ealizacja funkcji automatyki w ra-
mach systemu alarmowego jest
mozliwa, nawet jesli w obiekcie nie
zostato przygotowane okablowanie
uwzgledniajace montaz modutéw
sterujacych. Mozna bowiem siegna¢ po urza-

dzenia bezprzewodowe, takie jak inteligent-
ne wtyczki ASW-200. Urzadzenia te sa czescig
dwukierunkowego systemu bezprzewodowego
ABAX 2, ktdrego kontrolery (modele ACU-220
i ACU-280) wspotpracuja z centralami alarmowy-
mi SATEL z rodzin INTEGRA, INTEGRA Plus oraz
VERSA. Warto doda¢, ze modut ACU-220 znajdzie
zastosowanie takze w instalacjach bazujacych na
innych, dowolnych centralach alarmowych lub
sterownikach automatyki.

Inteligentna wtyczka

Bezprzewodowy sterownik ASW-200 ma postac
niewielkiej wtyczki i dostepny jest w dwdch wa-
riantach: ASW-200 E do gniazd typu E (EURO
- z bolcem ochronnym) oraz ASW-200 F do gniazd
F (SCHUKO). Instalacja jest wyjatkowo prosta
- ASW-200 wktada sie wprost do gniazda wtyko-
wego instalacji 230 V AC, za$ do niej podtacza sie
odbiornik. Niewielkie wymiary sprawiaja, ze gdy
sterownik jest podtaczony do listwy zasilajacej,
nie blokuje sasiadujacych gniazd, co mogtoby
mie¢ miejsce w przypadku wiekszych konstrukgji.


www.satel.pl

ASW-200 moze stuzy¢ do sterowania szero-
kim wachlarzem urzadzen elektrycznych o mocy
nieprzekraczajacej 2300 W - moga by¢ to m.in.
lampy, wentylatory oraz réznego rodzaju sprzet
AGD czy RTV. Wyposazony jest w szereg mecha-
nizmdw zapewniajacych bezpieczenstwo pracy,
w tym zabezpieczenia przed przecigzeniem oraz
przed przegrzaniem. Jego estetyczna, kompak-
towa obudowa wykonana jest ze specjalnego
niepalnego tworzywa, co takze ma niebagatelne
znaczenie dla bezpieczenstwa.

Urzadzenie wyposazone jest w podswietlang
przez diody obrecz z przezroczystego tworzywa,
czyli tzw. LED Ring. Dostepne sg dwa tryby jego
pracy. Pierwszy to tryb monitorowania, w kto-
rym wskaznik $wieci na jeden z 32 koloréw, przy
czym barwa jest zalezna od pradu, ktdry jest ak-
tualnie pobierany przez podtaczony do wtyczki
odbiornik. Kolory zmieniaja sie ptynnie przecho-
dzac od niebieskiego, przy minimalnym poborze
(lub jego braku), przez zielony przy obciazeniu
ok. 300 W, az do czerwonego przy maksymal-
nym poborze (ok. 2300 W). Dodatkowo LED Ring
sygnalizuje m.in. rozruch, reakcje na komendy
sterujace, a takze awarie: miganiem na zétto in-
formuje o przeciazeniu, za$ gdy btyska w kolorze
czerwonym oznacza to, ze przekroczona zostata
dopuszczalna temperatura. Drugi tryb pracy,

to ciagte Swiecenie na jeden wybrany kolor.
Funkcje $wietlna mozna takze wedle uznania zu-
petnie wytaczyd.

Sterowanie - recznie lub automatycznie

Uzytkownik moze, w zaleznosci od potrzeb,
witaczaé i wytaczaé podtaczone do ASW-200
urzadzenia lokalnie, przyciskiem na obudowie
wtyczki lub zdalnie, za posrednictwem potaczo-
nego z centralg alarmowa pilota, manipulatora
lub z aplikacji stuzacej do sterowania systemem
alarmowym. Wtyczka moze by¢ tez wiaczana
/ wytaczana zgodnie ze scenariuszem zapro-
gramowanym w ramach systemu alarmowego
i automatyki. Przyktadowo, cze$é oswietlenia
w obiekcie moze pracowaé w sposéb zauto-
matyzowany, np. wedtug ustalonych harmo-
nogramow, bazujac na informacjach z czujnika
zmierzchu lub po wykryciu cztowieka przez za-
montowang w danej lokalizacji czujke ruchu. Aby
utatwic sobie zycie, ASW-200 zastosowaé mozna
przy urzadzeniach, ktérych podtaczanie i odta-
czanie od zasilania moze by¢ nieco utrudnione.
Mowa tu m.in. o routerach/modemach, kame-
rach czy oswietleniu choinkowym, czyli sprzecie
korzystajacym najczesciej z gniazd mieszczacych
sie w trudniej dostepnych miejscach. Wtyczka
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sprawdzi sie takze przy codziennym wtaczania/
wytaczania zasilaczy od laptopéw czy tadowarek
USB. Dla oszczednosSci energii ASW-200 moze
na czas nieobecnosci domownikéw, gdy system
alarmowy czuwa, odtaczaé od zasilania zbedne
urzadzenia elektryczne, takze te normalnie po-
zostajace w trybie stand-by.

W przypadku central INTEGRA Plus sko-
rzysta¢ mozna z wyjs¢ typu termostat - jesli za
posrednictwem wtyczki podtaczony zostanie
klimatyzator lub grzejnik (oczywiscie o mocy nie-
przekraczajacej dopuszczalnej), wtyczka moze
odpowiednio wtaczaé i wytaczad te urzadzenia,
zgodnie z zaprogramowanymi progami tempera-
tury odczytywanej przez wspédtpracujace z cen-
tralg czujniki temperatury.

Inne urzadzenia sterujace

Oprdcz ASW-200, w ramach systemu ABAX 2 do-
stepne sa tez inne modele urzadzen, ktére znajdu-

ja zastosowanie przy realizacji funkcji automatyki
budynkowej. Jednym z nich jest ASW-210, czyli
dwukanatowy sterownik 230 V AC przeznaczony
do montazu dopuszkowego. Wykorzysta¢ moz-
na takze komunikujace sie droga radiowa z kon-
trolerem systemu ABAX 2 ekspandery urzadzen
przewodowych. Moduty te posiadaja po 4 progra-
mowalne wejscia i 4 wyjécia przewodowe. Modut
miniaturowy ma oznaczenie ACX-210 i posiada
wyjscia typu OC, za$ wiekszy model ACX-220 wy-
posazony jest w wyjscia przekaznikowe. [ |

Artykut Firmy SATEL
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ZASTOSOWANIE DRONOW (BSP)
W OCHRONIE OSOB I MIENIA

chrona oséb i mienia jest jednym
z obszaréw, w ktérych drony zdo-
bywaja coraz wieksze spektrum

Matgorzata
Zmigrodzka

Marek Kustra
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zastosowania. Przy wyposaze-

niu BSP w odpowiedni osprzet
jest on w stanie przesta w czasie rzeczywistym
wtascicielowi nagranie, np. z wtamania, a takze
powiadomic policje, jezeli jest taka koniecznosc.
Technologia bezzatogowa umozliwia réwniez
wykrywanie innych zagrozen, takich jak: pozary
czy powodzie. Nagrania oraz livestreamy prze-
sytane przez urzadzenia tacznosci sg zrodtami
precyzyjnych danych o niebezpieczenstwie i ko-
nieczno$ci podjecia stosownych dziatan.

Stale rosnie zainteresowanie wykorzystaniem
drondéw w stuzbie bezpieczenstwa publicznego,
zwtaszcza przez osoby dokonujgce dziatan w ra-
mach pierwszorzutowej interwencji. Wystanie
cztowieka - ratownika w rejon katastrof, pozaru,
zawaliska zwigzane jest ze znacznym ryzykiem, na-
tomiast wystanie specjalistycznego sprzetu celem
przeprowadzenia rozpoznania bywa niemozliwe,
stad dobrym rozwigzaniem jest wykorzystanie

drona. Warto zaznaczy¢, ze jesienia 2016 roku
strazacy z Nowego Jorku rozpoczeli testy wartego
85 tys. USD drona wyposazonego w czute kamery
o wysokiej rozdzielczosci (dziatajgce takze w pod-
czerwieni), ktory ma za zadanie znajdywac ludzi
uwiezionych w pozarach®.

Z zakresu ochrony mienia, BSP s3 wtasci-
wym narzedziem do prowadzenia monitoringu
infrastruktury krytycznej panistwa. Obserwacjom
podlegaja m.in.: rafinerie, stacje benzynowe, sie-
ci energetyczne, linie wysokiego napiecia, elek-
trownie, jak i linie transportowe, np. kolejowe?.
Jednym z przyktaddw jest PKP Cargo uzywajace
BSP do obserwacji transportowanych materia-
téw, przekazujac obraz w czasie rzeczywistym ze-
spotowi operacyjnemu. Rozwigzanie to jest nie-
zwykle skuteczne, dzieki wykorzystaniu kamer

1 Drony pomogg strazakom z Nowego Jorku, Chip, http://
www.chip.pl/news/wydarzenia/tren-dy/2016/09/drony-pomo-
ga-strazakom-z-nowego-jorku (12.09.2016)

2 J. Kozuba, E. Krakowiak, Development of the civil use

of unmanned aerial vehicles, ,Scientific Journal” No. 4/2016
(31), WSOSP, Deblin 2016, s. 45.
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o duzej jakosci zblizenia, dzieki ktérym doktad-
nie widac sylwetke, rysy twarzy oraz inne znaki
rozpoznawcze umozliwiajace rozpoznanie ewen-
tualnych ztodziei. Rafinerie to kolejny przyktad
obiektéw podlegajacych inspekcjom, ktére z po-
wodzeniem s3 przeprowadzane przy zastosowa-
niu bezzatogowych aparatéw latajacych. Inspek-
cjom stanu technicznego podlegaja takze mosty
i wiadukty, ktérych uszkodzenie mogtoby skut-
kowac katastrofag w ruchu ladowym? (rysunek 1).

|

Rysunek 1. BSP podczas monitoringu transportu
kolejowego oraz inspekcji mostéw drogowych

Zrédto: J. Kozuba, E. Krakowiak, Development of the civil use
ofunmanned aerial vehicles, ,Scientific Journal” No. 4/2016 (31),
WSOSP, Deblin 2016, s. 45; S. Swierczynski, P. Zwolan,
Wykorzystanie UAV w nawigacji, ,Autobusy” 2019, nr 12, s. 212.

BSP posiadaja rowniez znaczny potencjat do
stosowania w energetyce. R. Czapaj-Attas oraz
B. Dudek przeprowadzili badania, z ktorych wy-
nika, iz w zakresie energetyki BSP moga stuzy¢,
np. do*
= oceny stanu luster w fotowoltaicznych elek-

trowniach stonecznych;
= oceny stanu zniszczen w elektrowniach ato-

mowych;
= wykonania inspekgji turbin wiatrowych (ry-
sunek 2) i hal elektrowni konwencjonalnych.
= inspekcji sieci elektroenergetycznych

Rysunek 2. Obraz uzyskany w wyniku inspekgcji turbin
wiatrowych z wykorzystaniem BSP

Zrédto: S. Swierczyriski, P. Zwolan, Wykorzystanie UAV
w nawigacyi, ,Autobusy” 2019, nr12,s. 211.

Bezzatogowe systemy powietrzne okazaty sie
by¢ réwniez pomocne w dziataniach prewencyj-
nych oraz przy zwalczaniu epidemii SARS-CoV-2.
Z duza skutecznoscig usprawnity prace stuzb
w zakresie weryfikacji przestrzegania kwaran-
tanny, patrolowania miejsc publicznych i roz-
gtaszania komunikatéw oraz polecen stuzb przy
pomocy gtosnikdw. Zastosowanie kamer ter-
mowizyjnych dato mozliwo$¢ szybkiego wykry-
cia na rozlegtym obszarze oséb z podwyzszona

3 S, Swierczyniski, P. Zwolan, Wykorzystanie UAV w nawi-
gacji, ,Autobusy” 2019, nr 12, s. 211-212.

* R. Czapaj-Attas, B. Dudek, Drony, mini-i mikrodrony-
przeglad obszaréw zastosowan bezzatogowych statkéw po-
wietrznych dla potrzeb monitoringu i inspekcji, w szczegélno-
Sci w obszarze energetyki, ,Energetyka”, nr 8/2014, s. 485-492.

temperatura. Dzieki temu mozliwe stato sie
odseparowanie osoby potencjalnie zakazonej,
zmniejszajac w ten sposéb ryzyko zakazenia in-
nych ludzi. W zakresie zwalczania epidemii BSP
stosowane byty juz takze do dezynfekcji okre-
Slonych obszaréw poprzez zastosowanie pod-
wieszanego zbiornika do opryskow ze $rodkiem
dezynfekcyjnym.

Rysunek 3. BSP stosowane w epidemii SARS-CoV-2

Zrédto: DJI, https://viewpoints.dji.com/blog/dji-helps-fight-coronavirus-with-drones,

dostep: 30.05.2022r.

BSP sg bardzo pozadane w branzy nierucho-
mosci, gdzie sa wykorzystywane do fotografowa-
nia i filmowania budynkdw, ktére sg oferowane
przez dane przedsiebiorstwo, co pozwala na
wizualizacje. Oczywiscie drony maja szerokie
zastosowanie takze w branzy budowlanej, gdzie
wykorzystywane sg do projektowania i wizuali-
zacji terendéw.

Innym zastosowaniem drondéw moga byc
badania termowizyjne istniejacych obiektéw
budowlanych oraz biezace kontrole stanu tech-
nicznego obiektéw budowlanych. Przyktadem
jest zastosowanie platformy latajacej do inspek-
cji budynku jednorodzinnego, co umozliwito
szybkie opracowanie doktadnej dokumentacji
fotograficznej oraz filmowej dachu obiektu, kt6-
ry zostat uszkodzony wskutek silnego wiatru.
Kolejny przypadek, dotyczyt zastosowania drona
w trakcie kontroli i opracowania dokumentacji
zdjeciowe]j z niewielkiej odlegtosci kluczowych
elementéw konstrukcji mostu, do ktérych do-
step byt znacznie ograniczony.’

Na uwage zastuguje coraz czestsze zasto-
sowanie drondw w rolnictwie. W USA i Australii
coraz bardziej doceniane s3 zalety drondw, kté-
re znacznie oszczedzaja czas i pienigdze rolni-
kéw, stuzac do monitoringu i ochrony mienia.
Na ogromnych potaciach uprawianej roli mozna
w szybki sposob bez wychodzenia zdomu spraw-
dzi¢, w jakim stanie, np. wzrostu sg dane uprawy

S Bezzatogowe statki powietrzne w kontroli obiektow
budowlanych mgr inz. Tomasz Nowobilski Politechnika Wro-
ctawska, Wydziat Budownictwa Ladowego i Wodnego, Builder,
2020r,s.2.
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na oddalonych gruntach. Takie drony moga réw-
niez fotografowac i analizowad przebieg wzrostu,
ekspozycji na promienie stoneczne itp. Mozna
rowniez zawczasu wychwycié¢ choroby, ktorymi
zostanie zaatakowana uprawa, a rolnik moze im
zapobiec wczesniej, niz przy zwyktych metodach.

_——
Rysunek 4. BSP w rolnictwie.
Zrédto: http://www.swiatdronow.pl/drony-przyszloscia-rolnictwa, dostep: 30.05.2022 .

Powyzsza analiza przyktadowych metod
zastosowania BSP na rzecz ochrony oséb i mie-
nia pozwala stwierdzi¢, ze koncepcje uzycia
BSP zaczety zastepowal, czy wrecz wypierac
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dotychczasowe metody obserwacji, zbierania
danych, czy innych zadan zwigzanych posrednio
i bezposrednio z bezpieczefistwem oraz ochro-
na. Jedna z gtdwnych przyczyn jest fakt zmniej-
szenia ryzyka strat zasobdw ludzkich oraz znacz-
nie drozszych urzadzen konwencjonalnych. BSP
daja takze mozliwo$¢ prowadzenia niemal cia-
gtej obserwacji jak réwniez zwiekszaja zakres
monitorowanego obszaru w danej jednostce
czasu w poréwnaniu do tradycyjnie rozumianych
metod monitoringu i ochrony. [ ]
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SYSTEMY BEZPIECZENSTWA

W GARAZACH PODZIEMNYCH

W garazach podziemnych
wystepuje szereg zagrozen,

a jednym z najwiekszych

z nich jest mozliwosé
wystapienia pozaru. Wynika
ona z obecno$ci samochodéw
zasilanych tatwo palnym
paliwem, w tym gazem

LPG. Dlatego w wiekszosci
garazy zamontowane

zostaty systemy detekgji,

a takze wentylacja bytowa

i przeciwpozarowa. Obecnie
takie zabezpieczenia sg juz
wtasciwie standardem. W jaki
jeszcze sposdb wtasciciele
garazy chronig swoich
klientéw?

inimalne  wymogi  odnosnie
ochrony garazy znalezé moz-
na w przepisach oraz wytycz-
nych europejskich. Dotyczg one
przede wszystkim systeméw
wentylacji pozarowe;j.
Zadaniem systeméw wentylacji oddymia-
jacej w garazach jest umozliwienie bezpiecz-

nego i skutecznego prowadzenia dziatan ra-
towniczych, a takze zabezpieczajacych przed
zniszczeniem konstrukgji budynku. Istotne jest
takze zapobieganie wystapienia zadymienia
w przejsciach ewakuacyjnych, w sytuacjach, gdy
znajduja sie w nich jeszcze ludzie.

Samoczynne urzadzenia oddymiajace

Przepisy dotyczace stosowania w garazach sa-
moczynnych urzadzen oddymiajacych zawarte
s3 W rozporzadzeniu Ministra Infrastruktury. Re-
gulacje, o ktérych mowa, odnoszg sie do garazy
zamknietych, o powierzchni catkowitej przekra-
czajacej 1500 m2. W garazach otwartych nie ma
obowigzku stosowania tego typu urzadzen - wy-
starczy naturalny przewiew kazdej kondygnacji.
Zgodnie z litera prawa, sprawno$¢ wenty-
lacji oddymiajacej w garazu zamknigetym musi
umozliwia¢ usuwanie dymu na takim poziomie,
ktéry pozwoli na to, aby podczas ewakuacji lu-
dzi na chronionych przejsciach i drogach ewa-
kuacyjnych poziom zadymienia i temperatura
pozwalaty na bezpieczne opuszczenie garazu.
Ewakuowanym ludziom musi takze zostac za-
pewniony staty doptyw powietrza z zewnatrz, tak
aby uzupetniat on deficyt powietrza usuwanego
z pomieszczen wraz z dymem. Rozporzadzenie
reguluje takze parametry wentylatoréw. Zgodnie
z nim powinny mie¢ klase F60060, gdy istnieje
mozliwo$é, ze temperatura dymu przekroczy
400 stopni C, klase F400120 w pozostatych przy-
padkach, ewentualnie inne klasy, zapewniajace
bezpieczenstwo ekip ratowniczych.

Tryskacze i zraszacze

W niektdrych przypadkach w garazach zamknie-
tych nalezy dodatkowo zamontowac urzadzenia

Damian Zabicki
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do gaszenia - tzw. tryskacze lub zraszacze. Do-
tyczy to przede wszystkim garazy w obiektach
z punktami gastronomicznymi obstugujacymi
powyzej 600 os6b, lub w pomieszczeniach wy-
sokosciowych - uzytecznosci publicznej lub za-
mieszkania zbiorowego.

Jesli w projekcie zaktadane jest zastosowa-
nie statych urzadzen gasniczych wodnych, mozli-
we jest powiekszenie dopuszczalnej powierzchni
strefy pozarowej garazu zamknietego z 5 000 do
10 000 m?. Co wiecej, w takim przypadku jedna
strefa pozarowa moze obejmowac wiecej niz jed-
na kondygnacje, a przejscie ewakuacyjne moze
miec dtugosc nie 40 a 60 m.

Wentylatory kanatowe

W oddymieniu garazu skuteczna jest mechanicz-
na wentylacja oddymiajaca kanatowa. Dzieki niegj
dym i ciepto utrzymane jest pod stropem, a po-
wietrze na dole jest czyste, umozliwiajac ewaku-
acje i akcje gasniczo-ratownicza. To stosunkowo
kosztowna izolacja, a do tego wymagajaca odpo-
wiedniej ilo$ci miejsca pod stropem.

Jedli chodzi o wentylatory wyciagowe, to
powinny byé uruchamiane bezposrednio po wy-
kryciu pozaru. Czasem stosuje sie celowe opdz-
nienie, aby przeprowadzi¢ sprawna ewakuacje
ludzi. Nalezy przy tym pamietaé, ze takie op6z-
nienie grozi ewakuacjg w warunkach wiekszego
zadymienia i wyzszej temperatury. Dlatego do
prawidtowego okreslenia czasu tego opdznienia
wykorzystywane sa symulacje komputerowe
CFD lub SHEVS (Smoke and Heat Exhaust Venti-
lation System).

Wentylacja strumieniowa

Do najskuteczniejszych systeméw wentylacji
mechanicznej nalezy wentylacja strumieniowa
(impulsowa), stosowana jako alternatywa dla
rozwigza kanatowych. W standardowych wa-
runkach wentylatory strumieniowe narzucaja
ukierunkowany przeptyw powietrza w strone
wyciagu. W sytuacji, w ktdrej czujniki zarejestruja
wzrost stezenia toksycznych gazéw, system wen-
tylacji strumieniowej rozpoczyna ukierunkowy-
wanie przeptywu zadymienia w sposéb pozwala-
jacy na jego jak najszybsze usuniecie, oczywiscie
zapewniajac jednocze$nie ochrone drég ewaku-
acyjnych. Dziatanie to opiera sie na efekcie ttoka,
a zanieczyszczenia sg kierowane od nawiewu do
otworu oddymiajacego.

Wentylacja strumieniowa moze by¢ czescia
systemu kontroli rozprzestrzeniania sie dymu
i ciepta lub systemu oczyszczania z dymu.
W pierwszym przypadku dym i ciepto przetta-
czane sg w catym przekroju strefy, w kierunku od
miejsca pozaru do punktéw wyciagowych, uta-
twiajac dziatanie stuzb gasniczych. Drugie roz-
wigzanie polega na rozcienczaniu dymu, a jego

wada jest brak mozliwosci dostarczenia straza-
kom i osobom ewakuowanym czystej od dymu
drogi do zrédta ognia.

Decydujac sie na zastosowanie wentylacji
strumieniowej, trzeba pochyli¢ sie nad prawidto-
wym rozmieszczeniem wentylatoréw strumie-
niowych. Chodzi o to, aby w garazu nie wystepo-
waty przestrzenie, ktdre w czasie jego normalnej
eksploatacji sg niewentylowane. Co wiecej, sys-
tem oddymiania musi zapewnic skutecznosc¢ bez
wzgledu na to, w ktérym miejscu garazu pojawi
sie ogien. Sprecyzowana zostata takze taczna wy-
dajnos¢ uruchomionych wentylatoréw strumie-
niowych. Nie moze by¢ ona wieksza od tacznej
wydajnosci wentylatoréw wyciggowych. Z kolei
predko$¢ przeptywu powietrza na przejsciach
ewakuacyjnych musi by¢ mniejsza niz 5 m/s.

Jesli chodzi o uzupetnianie powietrza, aby
nie doszto do recyrkulacji dymu, powinno ono
by¢ dostarczane z predkoscig mniejsza niz 2 m/s.
W praktyce aby uzyskaé te cele, garaz dzieli sie
na strefy detekcji dymu, ktdre nie sg wieksze niz
2000 m2. Strefy te wyposazone sg w systemy sy-
gnalizacji pozaru, z czujnikami dymu, ciepta lub
z czujnikami multisensorowymi, ktére przesyta-
ja do centrali systemu oddymiania informacje
0 miejscu pojawienia sie pozaru.

Wentylacja strumieniowa w garazach za-
mknietych petni jednoczesnie funkcje wentylacji
bytowej i oddymiajacej. Intensywnos¢ wentylacji
jest regulowana wedtug intensywnosci ruchu
i liczby samochoddw, a takze zgodnie z progami
okreslonymi przez detektory CO, LPG i metanu.
Uruchomienie wentylacji w wyniku przestania
przez detektory sygnatu powinno nastapi¢ bez
wzgledu na tryb przewietrzania ze spalin. Zaleca-
ne sa dwa progi intensywnosci usuwania gazéw
trujacych i wybuchowych.
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Rodzaje sensoréw w systemach detekgji

Detektory gazéw w garazach zamknietych moga
reagowa¢ na obecnos¢ jednego konkretnego
gazu, lub okreslaé stezenie kilku réznych.

Na systemy detekgji przede wszystkim skta-
daja sie czujniki. W garazach zwykle stosowane
sg czujniki pdtprzewodnikowe, czyli progowe,
uruchamiajace wentylacje w sytuacji przekro-
czenia zadanych progéw stezenia gazéw. Czujni-
ki tego typu sa niezawodne i trwate, ich wada jest
jednak to, ze z czasem zwiekszajg swoja czutos,
co wymaga ich okresowej kalibracji. Najczesciej
jest ona przeprowadzana co 3 lata, a dla utatwie-
nia wzorcowania wspodtczesne detektory posia-
daja wymienne moduty sensoryczne, w zwigzku
z czym tylko ten element w rzeczywistosci pod-
lega kalibracji.

Stosunkowo mniej popularnymi sensorami
stuzgcymi do wykrywania CO, sg czujniki elek-
trochemiczne. Cechuje je doktadnosc¢ i szybkosé
oraz brak koniecznosci przeprowadzania ponow-
nej kalibracji. W garazach znalez¢ mozna takze
sensory katalityczne oraz absorpcyjne IR, dziata-
jace w oparciu o podczerwien.

Zasada dziatania systemow detekcji

Standardowo w garazach dziata wentylacja by-
towa. W sytuacji otrzymania sygnatu o przekro-
czeniu progéw alarmowych CO lub LPG, wtacza-
ja sie wentylatory wywiewne o odpowiedniej
wydajnosci.

Dziatanie cyfrowych systeméw detekcji
gazdbw w garazach opiera sie na mikropro-
cesorach, ktére sterujg pomiarem stezenia,
kompensacjg termiczna, kalibracjg bez inge-
rencji w wewnetrzne obudowy, odczytem hi-
storii zdarzen i wymiang informacji z urzadze-
niami podtgczonymi pod wyjscia (s3 to m.in.
zewnetrzne sygnalizatory, sterownik uktadu
wentylacji czy centralka). Najczesciej stosowa-
nymi sg detektory selektywne, a zatem oparte
na sensorach elektromechanicznych lub dzia-
tajacych na podczerwien.

Niezwykle istotne jest miejsce, w ktérym na-
lezy zamocowac detektor. Tlenek wegla gromadzi
sie na poczatku w gérnej czesci garazu, a po zmie-
szaniu z powietrzem wypetnia cata przestrzen.

Natomiast LPG jako gaz jest ciezszy od po-
wietrza, co powoduje, ze zbiera sie na poziomie
posadzki. W zwigzku z tym czujniki wykrywajace
LPG nalezy montowac jak najnizej.

Za prawidtowa prace wentylatoréw w try-
bach bytowym oraz pozarowym odpowiada
automatyka. To za jej pomoca regulowana jest
szybkos$¢ dziatania wentylatordw, a takze otwie-
ranie klap. Automatyka dziata w oparciu o sygna-
ty zczujnikéw CO i LPG oraz z systemu sygnalizacji
pozaru i najczesciej tworzona jest indywidualnie
pod dany system wentylacji.

Niezaleznie od przyjetego rozwiazania, tylko
regularnie przeprowadzane czynnosci serwi-
sowe systeméw detekcji CO i LPG gwarantuja
bezpieczenstwo i komfort uzytkowania garazy
i parkingdbw podziemnych. Dziatanie systeméw
detekgji CO i LPG nalezy kontrolowaé minimum
raz w roku.

Podsumowanie

Wspomniane symulacje komputerowe daty
odpowiedzi na szereg pytan zwigzanych z wy-
posazeniem garazy w sprawne systemy bezpie-
czeristwa. Bez watpienia, instalacje tego typu
powinny by¢ uruchamiane samoczynnie po wy-
kryciu obecnosci gazu - zreszta, obliguja do tego
przepisy. Istotne jest, aby detektory umieszczane
byty w miejscach gromadzenia sie gazu, a syste-
my wentylacji w garazu zapewniaty wystarczaja-
cy przeptyw powietrza w obszarze znajdujacym
sie przy posadzce. Dzieki temu gaz zostanie po-
derwany i odprowadzony z pomieszczen.

Na zakoriczenie warto dodad, ze w niektd-
rych garazach podziemnych stosowany jest zakaz
wjazdu pojazddéw zasilanych LPG, co ma zapobie-
gad gromadzeniu sie tego gazu. Niedawno rozgo-
rzaty dyskusje nad wprowadzeniem podobnego
zakazu w przypadku samochodéw elektrycznych,
ktére trudno jest ugasi¢. Jesli jednak elektryki
majg by¢ przysztoscia motoryzacji, konieczne
bedzie znalezienie sposobu na zapewnienie bez-
pieczenstwa bez wykluczania ich obecnosci w ga-
razach. Bo jesli zakazy wjazdu samochoddéw po-
szczegblnych kategorii beda sie mnozy¢, wkrétce
moze sie okazad, ze garaze przestang petnic¢ swo-
ja funkcje i stana sie zbedne. [ |

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej
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Grzegorz Data

tak cybernetyczny to wszelkiego ro-

dzaju ofensywny manewr wykorzy-

stywany przez panstwa narodowe,

jednostki, grupy, spoteczenstwo

lub organizacje, ktére atakujg kom-
puterowe systemy informacyjne, infrastrukture,
sieci komputerowe i/lub urzadzenia kompu-
terowe za pomoca réznych metod ztosliwego
dziatania, zwykle pochodzacych z anonimowe-
go zrddta, ktére kradna, zmieniaja lub niszcza
okredlony cel poprzez wtamanie sie do systemu
podatnego’.

Z atakami typu zero-day mamy do czynienia,
gdy informacja o btedach w oprogramowaniu nie
jest publikowana, gdyz jej odkrywca sprzedaje ja
cyberprzestepcom, a producent dowiaduje sie
o niej dopiero wtedy, gdy jest ona od pewnego
czasu wykorzystywana do atakow. Niestety anty-
wirusy gtéwnie bazujace na réznorakich sygna-
turach blokuja ztosliwy kod jedynie wtedy, gdy
jest podobny do innego juz znanego.

Historia

Za pierwszy ,atak hackerski” tygodnik New
Science uznaje przejecie pasma radiowego

! Scott D. Applegate, 2012 4TH INTERNATIONAL CONFE-
RENCE ON CYBER CONFLICT (CYCON 2012), [in:], ed by. C. Czos-
seck, R. Ottis, and K. Ziolkowski, NATO CCD COE Publications,
Tallin 2012, pp. 195-208, www.ccdcoe.org.

przez brytyjskiego magika Nevila Maskelynego,
podczas pokazu telegrafu radiowego Gugliemo
Marconiego w sali The Royal Institution w roku
1903. Marconi chciat zaprezentowad swoj wyna-
lazek przesytajacy bezpieczne i bezprzewodowo
wiadomosci na dtugie dystanse. W tym celu usta-
wit swoje urzadzenie nadajace w Kornwalii, za$
odbiornik zainstalowano w londynfskim teatrze
okoto 480 km dalej. Zgromadzona publicznos¢
z niecierpliwieniem oczekiwata na pokaz. Jed-
nak przed rozpoczeciem transmisji brytyjski fi-
zyk John Fleming - wspétpracownik Marconiego
zauwazyt, ze odbiornik zarejestrowat pewne wia-
domosci przestane alfabetem Morse’a: ,,szczury,
szczury, szczury”. Pézniej kilka wersow z Szekspi-
ra i pare obelg skierowanych przeciw Marconie-
mu. Maskelyne chciat udowodnié, iz przesytanie
informaciji telegrafem nie jest bezpieczne, mozna
przejac informacje i nada¢ zmodyfikowana?.
Pierwszym opisanym kinetycznym efektem
dziatania (cyberatak kinetyczny to atak powo-
dujacy rzeczywiste fizyczne zniszczenia w infra-
strukturze lub narazajacy zycie ludzi) komputero-
wego konia trojanskiego byta potezna eksplozja
w ZSRR gazociagu transsyberyjskiego. Za eksplo-
zje odpowiedzialne miato by¢ CIA, ktére do prze-
prowadzenia sabotazu uzyto zmodyfikowanego

2 Marks, P., 2011. “Dot-dash-diss: The gentleman hacker’s
1903 lulz”. New Scientist, 24 12, https://www.newscientist.co



oprogramowania komputerowego. Stojacy na
czele Departamentu Sit Powietrznych w admini-
stracji Ronalda Reagana Thomas Reed w swoich
wspomnieniach - w ksigzce ,At the Abyss: An
Insider’s History of the Cold War” opisat akcje,
ktdra, jak twierdzit, przeprowadzita CIA. Na pod-
stawie informacji przekazanych przez Wtadimira
Wetrowa, pracownika | Zarzadu Gtéwnego KGB,
francuskiemu wywiadowi, CIA ustalita, ze Sowie-
ci chca wykrasé oprogramowanie niezbedne do
obstugi gazociagu z jednej z kanadyjskich firm.
Amerykanscy agenci sktonili wiec firme, ktéra
znalazta sie na celowniku KGB, do przygotowa-
nia zmodyfikowanej wersji oprogramowania,
zawierajacej tak zwang logiczng bombe, czyli
luke w kodzie, dzieki ktdrej pozornie popraw-
nie dziatajacy program, po okreslonym czasie
miat doprowadzi¢ do katastrofy. Z ksigzki Reeda
wynika, ze plan udato sie w petni zrealizowac.
Sowieci wykradli wadliwe oprogramowanie,
ktére nastepnie zostato uzyte do obstugi turbin,
zawordw bezpieczenstwa oraz pomp w gazo-
ciggu. W momencie uaktywnienia sie logicznej
bomby oprogramowanie ustawito pompy, turbi-
ny i zawory tak aby ci$nienie gazu przekroczyto
dopuszczalne parametry taczen i spawoéw, co do-
prowadzito do gwattownego wzrostu cisnienia,
ktérego efektem byta potezna eksplozja. Zare-
jestrowaty ja nawet amerykanskie satelity, a Do-
woédztwo Obrony Pétnocnoamerykariskiej Prze-
strzeni Powietrznej i Kosmicznej poczatkowo
byto przekonane, ze w rejonie gazociggu doszto
do zdetonowania bomby atomowej, jednakze
nie zanotowano impulsu elektromagnetycznego,
ktéry by swiadczyt o wybuchu nuklearnym. Nie
byto ofiar w ludziach, gdyz gazociag przebiegat
przez niezamieszkang cze$¢ Syberii, ale straty
spowodowane cata akcja uderzyty w radziecka
gospodarke, dla ktdrej bardzo wazne byty dewi-
zy uzyskiwane ze sprzedazy gazu do Europy Za-
chodniej. Po ujawnieniu w 2004 roku przez Reeda
szczegotow operacji pojawity sie watpliwosci, czy
faktycznie miata ona miejsce. Rosyjskie media
dotarty miedzy innymi do oficera KGB w stanie
spoczynku, ktory twierdzit, ze w 1982 roku fak-
tycznie doszto do eksplozji gazociaggu na Syberii,
ale z powodu btedéw konstrukcyjnych®.
Drugiego pazdziernika 1988 r. Robert Mor-
ris student Uniwersytetu w Cornell stworzyt
program sktadajacy sie z 99 linii, ktéry miat,
w zatozeniu autora ,zmierzy¢ rozmiar Inter-
netu”. Wykorzystywat on 3 luki w oprogramo-
waniu, hasta dostepowe do serwerdéw tamat
metoda sitowa dysponujac stownikiem skta-
dajacym sie jedynie z 400 stow. Po pomys$lnym
wniknieciu do systemu robak m.in. sprawdzat

3 T. Reed, At the Abyss: An Insider’s History of the Cold
War, Presidio Press 2005, Presidio P,

4 The New York Times, William Safire, 2004. “The Farewall
Dosier”. http://www.nytimes.com/2004/02/02/opinion/the-fa-
rewell-dossier.html?_r=1
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czy jego kopia jest juz uruchomiona w systemie,
losowo (algorytm rzutu kostka) wybierat, ktéra
z nich ma pozostaé w systemie, a ktéra miata
ulec samozniszczeniu. Jedna na siedem kopii
Morrisa rezygnowata z ,rzucania kostka” i dzia-
tata dalej, niezaleznie od innych obecnych wer-
sji. Nie wiadomo, czy byt to btad w kodzie, czy
préba zwiekszenia szans na przezycie robaka
w systemie, jednak wtasnie takie dziatanie pro-
wadzito do ,zatkania” zainfekowanej maszyny,
co jest wczesnym atakiem DoS - na wielu kom-
puterach jednoczes$nie dziaty dziesiatki kopii
Morrisa. W efekcie zainfekowane zostato 6000
komputerdw, czyli 10 % z wszystkich podtaczo-
nych wéwczas do Internetu. Straty szacowano
na kwote pomiedzy 100 tysiecy a 10 milionéw
dolaréw, autor po przyznaniu sie do winy zostat
skazany na 3 lata w zawieszeniu, 10 000 dolaréw
grzywny oraz 400 godzin prac spotecznych. Mor-
ris obecnie jest profesorem MIT.

Pierwszy publiczny i motywowany politycz-
nie atak DoS przeprowadzono juz 1994 roku,
gdy grupa okreslajaca sie jako Zippies posta-
nowita zaprotestowac 5 listopada (na ten dzien
przypada angielskie Swieto zwane dniem Guya
Fawkesa) przeciwko nowemu prawu zakazuja-
cemu organizacji imprez z mocng muzyka elek-
troniczna. Zaatakowane rzgdowe witryny zosta-
ty wytaczona na niemal tydzien. Nikt wéwczas
nie wiedziat, w jaki sposob obroni¢ sie przed
nowym zagrozeniem®.

Cyber Kill Chain

Dla lepszego zrozumienia ataku cybernetycz-
nego na organizacje firma Lockheed Martin
wprowadzita pojecie ,,Cyber Kill Chain” przez
analogie do uzywanej juz w wojsku koncepcji
ataku ,,F2T2EA” - Find, Fix, Track, Target, Engage,
Assess (odnajdz, ustal, $ledz, celuj, wykonaj,
ocen). Proces ten okre$la, iz atak cybernetyczny
sktada sie z 7 faz i tym samym organizacje moga
i powinny mie¢ kolejne mozliwosci wykrycia i po-
wstrzymania ataku na kazdym etapie. Etapy ata-
ku ukazuje ponizszy rysunek.

Poszczegdlne fazy ataku to:
Fazy przed atakiem

1. Rozpoznanie - badania, identyfikacja i wy-
bor celu, czesto obejmujace indeksowanie
stron internetowych, takich jak materiaty
konferencyjne oraz listy adreséw e-mail, sie-

5 Kaspersky, Lab, 2013. Kaspersky Daily blog: https://
plblog.kaspersky.com/robak-morris-konczy-25-lat/669/

¢ Swiechowski G. ,Hacktywizm, czyli bunt internautéw”
http://www.pcworld.pl/news/Hacktywizm-czyli-bunt-inter-
nautow,368875.html

" E.M. Hutchins, M.J. Cloppert, and R.M. Amin, Intelligen-
ce-Driven Computer Network Defense Informed by Analysis of
Adversary Campaigns and Intrusion Kill Chains, Lockheed Mar-
tin Corporation 2011.
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Rysunek 1. Fazy ataku cybernetycznego
Zrédto: opracowanie wtasne na podstawie Hutchins, et al., 20117
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ci zaleznosci oraz informacje na temat specy-
ficznych technologii, atakujacy nie musi na-
wet dotknac sieci organizacji, wszystkie dane
moze pobraé przez wywiad z dostepnych
z sieci zrodet;

Uzbrojenie - taczenie koni trojanskich (RAT
- Remote Access Trojan) ze ztosliwymi pro-
gramami (ang. exploit) w celu stworzenia
mozliwej do dostarczenia paczki, czesto za
pomoca automatycznego narzedzia (ang.
weaponizer). Czesto jest to plik pdf, doc,
skrypt, ktdry potem zostanie umieszczony na
uczeszczanej przez ofiare witrynie.
Dostarczenie - przekazywanie tadunku do
atakowanego $rodowiska. Najbardziej roz-
powszechnione wektory dostawy dla ,,cyber-
broni” w ramach atakéw APT to zataczniki
e-mail (phising, spear-phishing), witryny
internetowe (watering hole) i pendrive.

Fazy w trakcie ataku

Wykorzystanie - po dostarczeniu niebezpiecz-
nego tadunku do $rodowiska ofiary jest uru-
chamiany ztosliwy kod (najczesciej ofiara klika
na link w mailu, instaluje ,dodatkowy driver”

by obejrze¢ materiat video). Najczesciej wyko-
rzystuje sie luki w aplikacjach lub systemie ope-
racyjnym. Ostatnio faza ta sktada sie z dwéch
czesci uruchamiania, jest najpierw maty pro-
gram trudny do zidentyfikowania przez anty-
wirusy tzw. Downloader, ktéry to nastepnie
pobiera z sieci wiasciwy ztosliwy kod.
Instalacja - instalacja konia trojanskiego
(RAT - Remote Access Trojan) lub tylnych fur-
tek (ang. backdoor) w systemie ofiary pozwa-
la atakujagcemu na trwate utrzymanie doste-
pu do Srodowiska organizacji.

Fazy po ataku

Dowodzenie i kontrola (ang. Command and
Control - C2) - zaatakowany system wysyta
sygnat do serwera kontrolnego o dziataniu
malware w celu ustanowienia kanatu C2. Kie-
rowanie aplikacja odbywa sie recznie badz
automatycznie. Po ustanowieniu kanatu C2
intruzi otrzymuja petny dostep do zainfeko-
wanego systemu. Do komunikacji uzywane
sg porty zwykle nieblokowane przez firewal-
le: http/https, ftp, dns, ostatnio takze wyko-
rzystywane s3 do sterowania komunikaty
przekazywane przez sieci spotecznosciowe
(Twitter, Facebook).

Realizacja celéw - po przejsciu przez pierw-
sze sze$¢ faz intruzi moga podjad dziatania
w celu osiagniecia zamierzonych celow.
Najczesciej jest to wykradzenie danych lub
uzycie systemu jako stacji przesiadkowej do
przestania emaila lub dojscia do innej sieci
lub systemu (Hutchins, et al., 2011).

W celu maksymalizacji wykrycia zagrozen,

konieczne jest aby wszystkie fazy ataku byty mo-
nitorowane. Matryca mozliwych dziatan, ktére
mozna podjaé na kazdym etapie ataku przedsta-
wiona jest w tabeli 1.

SecureWorks podaje kilka wytycznych do

przerwania tafncucha ataku, proponujac kwe-
stie, ktére pomoga zrealizowaé system ochrony
i przeciwdziatania atakom.

Poznanie przeciwnika - Konieczne jest

wdrozenie procesu rozpoznania zagrozen ce-

lem ustalenia praktycznych informacji o sa-

mym zagrozeniu, aktorach (przeciwnikach)

oraz ich dziataniach. Konieczna jest petna

wiedza o wtasnych zasobach, systemach

i sieciach.

— Kim jest atakujacy i jak dziata,

— Jakie ma taktyki, techniki i procedury,

— Jakie posiada doswiadczenie,

— Jakie sa wskazniki jego ataku i ktora faze
juz osiagnat,

— Czyjestesmy gotowi przyjac atak.

Wczesne rozpoznanie ataku - Niezbedne

jest elastyczne dostosowywanie polityk bez-

pieczenstwa i korelowanie informacji z r6z-

nych zrédet w celu osiagniecia petnego ob-

razu sytuacji.
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Tabela 1. Sposoby postepowania z atakami.

Analityka witryny Firewall

i ki ola

Czujny Uzytkownik Filtr proxy Antywirus Kolejkowanie
Wykorzystanie HIDS Aktualizacja DEP
m HIDS Srodowisko chroot Antywirus

Przekierowanie DNS

zenie NIDS Firewall NIPS Serwer opozniajacy
(tarpit)

Realizacja celow

Zrédto: (Hutchins, et al., 2011)

Audyt logéw QoS Honeypot

- Czy atakujacy juz funkcjonuje w sieci?
- Czy posiadamy narzedzia do wykrycia
ataku?

modyfikacja strategii dzieki informacjom
zdobytym poprzez monitorowanie zagroze-
nia w czasie rzeczywistym.

pienia ataku?

Czy potrafimy stwierdzi¢ wskazniki
wszystkich dotychczasowych faz ataku?
Jak najszybciej potrafimy stwierdzi¢ co
jest celem ataku?

- Czy potrafimy rozpoznaé wszelkie wysta- - Czy posiadamy narzedzia do wykrycia

i zablokowania ataku?

Czy mozemy ograniczy¢ rozprzestrzenia-
nie sie ataku?

Czy potrafimy przewidywaé dalsze ruchy
przeciwnika?

= Zaktdcenie ataku - szefostwo musi ocenié - Czy wiemy dostatecznie duzo aby przyjac
realne szanse powodzenia operacji odparcia atak przeciwnika?
ataku a takze umiejetnosci personelu. Jesli - Jak szybko mozemy reagowac?
odparcie jest niemozliwe badz kwalifikacje = Zwalczenie i usuniecie zagrozenia - nie

zatogi nie sa wystarczajace, konieczna bedzie ma jednego panaceum na odparcie atakdw,

Tabela 2. Ataki cybernetyczne roztozone na poszczegdlne fazy

e rZyStanie

Zrédto: autor na podstawie (ENISA, 2014).
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Rysunek 2. ATTACK LIFE CYCLE
Zrédto: Law Enforcement Cyber Center®

Cykl ten sktada sie z nastepujacych faz:

rekonesans - osint, infrastruktura sieciowa, informacje o klu-
czowych osobach, maile, profile spotecznosciowe, zakupy,
przetargi, ogtoszenia, wersje os, przegladarek, office, antywiru-
sa firewall, wycieki,

poczatkowa kompromitacja ((pierwsze przetamanie zabez-
pieczen, otrzymanie danych logowania, watering hole, phising,
spearphising (zataczniki zip/rar /binarki/ pdf/office/skrypty/)),
ustanowienie przyczétku - utrzymujemy sie jak najdtuzej
chroniac sie przed wykryciem, instalacja backdoréw (tygodnie,
lata),

podniesienie uprawnien,

wewnetrzny rekonesans - serwery sieci, zasoby, architektura
stabosci, podatnosci, serwisy bazy danych,

ruchy boczne (rozgladanie sie),

utrzymanie obecnosci (cicha reakcja taicuchowa) - rozszerze-
nie obecnosci na innych maszynach zwykle aktualizuja malwa-
re i instalujg wiecej zaawansowanych backdoréw.
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organizacje musza ocenia¢ swojg zdolnos¢
skutecznej reakcji na incydent. Specjalisci ds.
bezpieczenstwa musza oceniac i kontrolo-
wac przygotowanie organizacji do skutecznej
reakcji na naruszenia bezpieczenstwa. Kry-
tyczna kwestig jest posiadanie planu reakgji

na wystapienie incydentu informatycznego.

- Jakie systemy s3 zajete przez atakujacego?

- Jak odpowiedzieé¢ na atak?

- Czy plan reakcji przewiduje ataki ukie-

runkowane?

- Czy potrafimy zapobiec kolejnemu ata-

kowi?

Raport ENISA przedstawiony na rysunku 2
ukazuje typowe ataki roztozone na poszczegélne

fazy kill-chain.

Attack Life Cycle firmy Madiant

Firma Madiant (obecnie zakupiona przez Fire-
Eye) badajac atak chinskiej grupy hackeréw (gru-
pie nadano nazwe kodowa APT1 i udowodniono,
iz jest to jednostka Chinskiej Armii Ludowo-Wy-
zwoleAczej nr 61398 zajmujacych sie wtamania-
mi komputerowymi) opracowata swdj model

8 CYBER ATTACK LIFECYCLE https://www.iacpcybercen-
ter.org/resource-center/what-is-cyber-crime/cyber-attack-life-

cycle/

cyberataku nazwany Attack Life Cycle przedsta-
wiony na rysunku 2.

ATT&CK

Organizacja MITRE rozszerzyta Cyber Kill Chain
skupiajac sie na behawioralnych zachowaniach
i technikach bazujac na wieloletnim doswiad-
czeniu i analizie atakéw. Uznano, ze o ile wiedza
o poczatkowych etapach jest dobrze opisana, to
nalezy skupic sie na dziataniach przeciwnika po
otrzymaniu dostepu do systeméw. Skrét (Adver-
sarial Tactics, Techniques i Common Knowled-
ge). Celem badaczy MITRE byto rozbicie i klasy-
fikacja atakdw w spdjny i przejrzysty sposéb, co
utatwi poréwnywanie i przeciwdziatanie im, aby
dowiedziec sie, w jaki sposob atakujacy wykorzy-
stat badane sieci i punkty koricowe oraz przenik-
nat do nich.

ATT&CK bazuje na duzych macierzach, ktére
opisujg model dziatan przeciwnika, ktére prze-
ciwnik moze podja¢ w celu ztamania zabezpie-
czen i pracy w sieci. Macierze pokrywajg funk-
cjonowanie w systemach operacyjnych Linux,
Windows oraz MacOS®.

Model Diamentu

Inne podejscie do oceny ataku informatycznego
opublikowata organizacja Centre for Cyber Thre-
at Intelligence and Therat Research w 2013 roku.

Dokument ten skupia sie na rozpoznaniu i zro-

zumieniu atakujacego - jakich uzywa narzedszi,

jaka posiada infrastrukture, jakie ma motywa-
cje. Zamiast analizowac serie zdarzen ktadzie
nacisk sie powigzania pomiedzy cechami ataku.

Nad poszukiwania zrédet pojedynczych atakéw

przektada lepsze zrozumienie natury zagrozenia

z ktérym mamy do czynienia. Model diamentu,

przedstawiony na rysunku 14. pozwala na budo-

wanie jasniejszego obrazu dziatania przeciwnika
pozwalajgce na sporzadzenie bardziej efektyw-
nej informacji o ataku. Dla przyktadu modelowa-
nie relacji na wiadomosci phisingowej pozwala
tatwiej ustali¢ kto wystat, kto otrzymat maila, ja-
kie adresy i domeny zostaty uzyte.

Korzysci stosowania modelu diamenu:

» umozliwia zastosowanie wskaznikow kon-
tekstowych i relacyjnych poprawiajgc wspét-
dzielenie rozpoznania o zagrozeniach cy-
bernetycznych, poszerza zakres stosowania
wskaznikow,

» integruje pewno$¢ informacji z rozpozna-
niem zagrozen dzieki wykresom obrazuja-
cym atak,

» poprawia skutecznos¢ analizy dzieki tatwiej-
szej identyfikacji posrednich mozliwos$ci oraz
prostszego budowania nowych analiz,

® MITRE, Adversarial Tactics, Techniques & Common
Knowledge, https://attack.mitre.org/wiki/Main_Page
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Przeciwnik = zwieksza doktadnos$é analizy poprzez moz-
liwo$¢ generowania hipotez, dokumentacji
i badan poprzez wieksza dyscypline w proce-
sie analitycznym,

= wspomaga prowadzenie rozwoju, planowania
dziatan i strategii obrony poprzez tatwa inte-

g = gracje z wiekszoscig platform,
3 5 = wzmacnia rozwdj metod analitycznych po-
3 S, przez sformalizowanie pierwotnych zasad na
= o a) . . J .
£ _ Technologia > ktorych mozng budowa’lc dalsz.e koncepc;e,
= wspomaga opis zdarzen w czasie rzeczywistym
poprzez mapowanie procesu analitycznego do
zrozumiatej klasyfikacji oraz detekcji wtaman,
= okresla podstawy aktywnosci, taksonomii, wy-
miany informacji o zagrozeniach oraz zarzadza-
Ofiara nia wiedza. u
Przeciwnik - adres email, telefon, zasoby sieciowe
Infrastruktura - adres IP, nazwa domenowa, adres
email
Mozliwosci - malware, exploit, narzedzia
hackerskie, skradzione certyfikaty
Ofiara - osoby, zasoby sieciowe, adresy mail
Funkcje dodatkowe - znacznik czasu, faza ataku, rezultat
(sukces,porazka), kierunek mjr Grzegorz Data
— specjalista ds. informatyki i tacznosci
Rysunek 3. Model diamentu OISW w Rzeszowie

Reklama
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KOMPLEKSOWE SYSTEMY
BEZPIECZENSTWA W OPARCIU
O IFTER EQU2

IF"TERR®

E=CRUJ

téowne zadania jakie stawiane s3
przed systemem bezpieczeristwa
w Zaktadach Karnych to:

= skuteczna kontrola nad przemieszczaniem
sie 0s6b

» wykrywanie i identyfikacja os6b opuszczaja-
cych strefy bezpieczerstwa

= prosty i zrozumiaty dla kazdego funkcjona-
riusza system zarzadzania
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EEE)

= wysoki poziom niezawodnosci z szybka dia-

gnostyka uszkodzen

Do realizacji tych zadan stosuje sie System
Kontroli Dostepu (SKD), Depozytory Kluczy (DK),
System Sygnalizacji Wtamania i Napadu (SSWiN),
Ochrone Perymetryczng (OP), Telewizje Dozo-
rowg (CCTV), monitorowanie zasilania i toréw
transmisji danych. Zaden z tych systeméw nie jest
w stanie samodzielnie zapewni¢ petnej ochro-
ny obiektu, dlatego wymagana jest petna i sku-
teczna koordynacja pracy tych systeméw przez


www.ifter.eu

system integrujacy klasy IFTER EQU2. Zapewnia
on oprécz integracji rowniez petng wizualizacje
w sposéb prosty i czytelny przekazujaca infor-
macje o powstatym zagrozeniu. Mechanizmy pre-
zentacji alarméw, powiadomien z przejscia przez
$luze i wiele innych, zostaty dopracowane na wie-
lu Zaktadach Karnych pod potrzeby funkcjonariu-
szy. Jest to mozliwe dzieki temu, ze IFTER EQU2
jest produktem polskim i dla dobra klienta dbamy,
aby mechanizmy opracowane dla jednego ZK po-
jawity sie juz w standardzie dla pozostatych.

System Kontroli Dostepu

Gtéwnym zadaniem tego systemu jest sprawne
zarzadzanie przemieszczaniem sie funkcjonariu-
szy po Zaktadzie Karnym oraz uniemozliwienie
przemieszczania sie osobom nieuprawnionym.
Gtéwnym zadaniem SKD jest sterowanie mecha-
nizmem $luz (tylko jedne drzwi w danej chwili
moga by¢ otwarte), sterowanie praca krat z ak-
ceptacja w systemie nadzorczym i weryfikacja
obrazu z kamer. Osoby oczekujace na otwarcie
przejscia muszg by¢ prezentowane na listach
0s6b oczekujacych z lokalizacja przejscia, ich da-
nymi oraz zdjeciem. Jezeli operator w zadanym
czasie nie obstuzyt danych drzwi, osoba musi by¢
automatycznie usunieta z listy, tacznie z podgla-
dem kamer na dane przejscie. Na wizualizacji
wymagana jest prezentacja aktualnego stanu
drzwi, dynamiczne listy osob przemieszczaja-
cych sie przez przejscia oraz mozliwo$¢ uprosz-
czonego zarzadzania SKD. Idealnie dla tych za-
dan sprawdza sie najnowszy produkt firmy IFTER
- EQU ACC G4 spetniajacy najwyzszy czwarty
poziom bezpieczenstwa wedtug EN 60839-11-1.
Na kazdym etapie transmisja w tym systemie
jest bardzo dobrze szyfrowana i zabezpieczona
przed przepieciami. Posiada dodatkowo bogata
diagnostyke z rejestracja danych np. wartoscig
napiecia 230VAC, zasilania akumulatora, kon-
trolera, czy nawet temperatury wewnetrznej
kontrolera. WejScia sa parametryzowane, dzie-
ki czemu mamy informacje z kazdego wejscia
o otwarciu, zamknieciu, sabotazu czy antyma-
skingu. Kazdy kontroler w pamieci wewnetrznej
przechowuje petna konfiguracje oraz dane 1mln
kart i 0,5mln zdarzen. Oprécz rozbudowanych
mozliwosci konfiguracyjnych, administrator sys-
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temu moze pisac wtasne skrypty rozbudowujace
funkcjonalno$é w dowolnym zakresie.

Depozytor

Wymagane jest efektywne zarzadzanie kluczami
do pomieszczenn w potaczeniu z SKD. Dodanie
osoby do SKD umozliwia dodanie jej zezwole-
nia do pobierania kluczy. Usuniecie osoby z SKD
automatycznie odbiera posiadane zezwolenia.
Dodatkowo osoba, ktéra nie zdata kluczy moze
nie zosta¢ wypuszczona z ZK, a osoba, ktdra nie
zostata zarejestrowana na wejsciu do ZK, nie be-
dzie mogta pobrac kluczy.

System Sygnalizacji Wtamania i Napadu

Do gtéwnych cech systeméw nalezy wykrywanie
intruza. Do tego celu wykorzystuje sie caty szereg
czujnikédw: otwarcia, ruchu, wibracji, zbicia szkta,
bariery elektroniczne oraz przyciski napadowe,
zorganizowanych w strefy alarmowe. Odczyt
zdarzen z centrali oraz sterowanie uzbrojeniem/
rozbrojeniem stref alarmowych odbywa sie
przy pomocy klawiatur umieszczonych np. przy
chronionym pomieszczeniu. W systemie bezpie-
czenstwa Zaktadu Karnego, wykrycie intruza ma
automatycznie pokaza¢ obrazy z kamer z tego
miejsca i prezentowad go, az do zakonczenia in-
cydentu. Na planach architektonicznych prezen-
tuje sie lokalizacje alarmu oraz stan pozostatych
systemow bezpieczenstwa.

Telewizja Dozorowa

Ze wzgledu na duza liczbe zamontowanych kamer
na Zaktadzie Karnym, operator nie jest w stanie
obserwowad wszystkich w sposéb efektywny. Dla-
tego tez prezentacja odbywa sie jedynie w chwili
wystapienia jakiego$ zdarzenia i jest prowadzona
do czasu jego zakonczenia lub poprzez $wiado-
me wybranie przez operatora kamery na mapach
wizualizacji w celu obserwacji danego obszaru.
Wykrywanie zdarzen najlepiej jest realizowane
poprzez wykorzystanie roznych zjawisk fizycz-
nych (podczerwien, obwody magnetyczne, styki
kontrolne), ktére po analizie w systemie wtama-
niowym czy kontroli dostepu powoduja wywo-
tanie obrazu z odpowiednich kamer. Oczywiscie
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w przypadku, gdy kamera ma wbudowana ob-
stuge protokotu Onvif-T moze by¢ wykorzystana
jako element detekcyjny ruchu, ktdrego centralka
zarzadzajaca bedzie system nadzorczy, co w pota-
czeniu np. z ochrong obwodowa i sumowaniu de-
tekgji z czujnikéw na ogrodzeniu i z kamery, moze
zmniejszy¢ ilo$¢ fatszywych alarméw. W tym zada-
niu bardzo dobrze sprawdzaja sie rejestratory Di-
gipryn francuskiej firmy Pryntec. Sa to rejestratory
klasy VMS, ktére mozna bardzo tatwo rozbudowaé
o kolejne dyski oraz zarzadzac wieloma rejestrato-
rami przez wielu operatoréw jednoczesnie, korzy-
stajacych z obserwacji obrazu on-line, archiwal-
nego oraz dokonujacych analiz i raportéw z wielu
rejestratoréw jednoczesnie. Posiada elastyczna
architekture klient/serwer w petni umozliwiajaca
zarzadzanie uzytkownikami i ich profilami, defi-
niowanie centralnych zasad generowania rapor-
téw automatycznie rejestrowanych w systemie.
Funkcjonariusz nie taczy sie indywidualnie
do kazdego rejestratora lecz ma w danej chwili
dostep do wszystkich kamer niezaleznie od ich
lokalizacji. Pozwala to na tatwe pobieranie i eks-
portowanie wideo, dokonywanie inteligentnego
przeszukiwania archiwalnych zapisow, weryfi-
kowanie stanu systemu (stan dyskéw, kamer,
przekaznikdw, alarmy i zdarzenia). Dodatkowo
umozliwia automatyczne monitorowanie (% do-
stepnosci i stan rejestratoréw) oraz kompletna
zdalna konfiguracje sprzetu wraz z jego zdalna
aktualizacja (rejestratordéw, kamer ...) oraz takich
funkcji jak maski stref prywatnosci, czy tez zarza-
dzania zapotrzebowaniami na wideo (z mozliwo-
Scig definiowania daty, uzytkownika, pliku, czasu
trwania ...). Dostepna jest réwniez bardzo rozbu-
dowana analityka obrazu pozwalajgca automa-
tycznie wykrywad zagrozenia, miedzy innymi po-
przez okreslanie ilosci oséb w danym obszarze,
rozpoznawanie os6b, pakunkow itp.

Monitorowanie infrastruktury
teletechnicznej

Do infrastruktury technicznej zaliczamy transfer
danych oraz zasilanie. Wiekszo$¢ urzadzen wyko-
rzystuje do transmisji sie¢ komputerowa. Moni-
torowanie dzieki temu ogranicza sie do switcha
po protokole SNMP, pozwalajacym na weryfika-
cje czy podtaczone urzadzenie nie utracito komu-
nikacji, zmniejszyto lub zwiekszyto transferu da-
nych. Umozliwia réwniez monitorowanie czy nikt
nie podtaczyt do sieci nieautoryzowanych urza-
dzen oraz wiele innych parametréw pozwalaja-
cych na szybkie wykrycie awarii lub przecigzen.
Monitorowanie zasilania realizowane jest zaréw-
no przez monitorowanie poprzez SNMP pracy
zasilaczy UPS, jak i analizatory sieci lub liczniki
poprzez protokét Modbus IP lub Mbus. Pozwa-
la to na rejestracje parametréw zasilania oraz
wykrywanie przerw w zasilaniu. Monitorowanie
infrastruktury technicznej umozliwia szybka dia-

gnostyke awarii, oraz optymalizacji parametréw
transmisji danych lub zasilania, minimalizujac
przerwy w transmisji danych lub zasilania.

Wizualizacja i integracja - IFTER EQU2

Wizualizacja IFTER EQU2 pozwala na petng inte-
gracje i wizualizacje wszystkich systeméw bez-
pieczefstwa zainstalowanych na terenie Zaktadu
Karnego dodatkowo monitorujac i diagnozujac
tory transmisji danych i zasilania.

Dzieki tatwej w obstudze wizualizacji w opar-
ciu o mapy architektoniczne nadzorowanych bu-
dynkdw, operator ma pokazana doktadna lokali-
zacje powstania incydentu z prezentacjg obrazu
on-line. Widzac rozmieszczone ikony kamer na
planach i pobudzone czujniki lub otwarte drzwi,
tatwo jest nadzorowac przemieszczanie sie intru-
za klikajac na kolejne ikony kamer. Dodatkowo
mozna do kazdego czujnika skojarzy¢ kilka ka-
mer, z ktérych obraz bedzie prezentowany auto-
matycznie w chwili pobudzenia czujnika.

Pobudzanie kolejnych czujnikéw powoduje
podmiane najdtuzej prezentowanego wideo na
aktualnie obserwujacego zagrozone miejsce.

Po zakonczeniu incydentu, operator klikajac
na zdarzenie z czujnika wtamaniowego lub drzwi
automatycznie otwiera wideo z kamery obser-
wujacej ten incydent. Pozwala to na minimaliza-
cje czasu niezbednego do wykonywania weryfi-
kacji. Dla zwiekszenia efektywnosci przegladania
wideo na samym rejestratorze, IFTER EQU2 moze
wpisywaé zdarzenia alarmowe lub np. odbicia
kart z kontroli dostepu w znaczniki rejestrowa-
nego obrazu. Wystarczy wtedy wpisac w rejestra-
torze np. Jan Kowalski, aby znalezé sekwencje
obrazu zwigzane z tg osoba. Z drugiej strony wy-
kryta i zidentyfikowana osoba przez kamery jest
przekazywana do wizualizacji w celu okreslenia
lokalizacji danej osoby lub pojazdu. Kontrola
dostepu EQU ACC dzieki odczytanym tablicom
rejestracyjnym pojazdéw moze sterowac prze-
jazdami pomijajac zblizenie karty do czytnika.
Analogicznie dzieki identyfikacji os6b EQU ACC
moze przydziela¢ dostep do poszczegdlnych po-
mieszczen. Alarmy i zdarzenia przesytane z reje-
stratora Digipryn pozwalaja na natychmiastowe
wykrywanie problemdéw z utratg komunikacji
z kamera, ktére mozna dodatkowo zweryfikowaé
w IFTER EQU2 kontrolujac urzadzenia odpowie-
dzialne za transmisje danych i zasilanie poprzez
protokét SNMP (switch, router, UPS). Potacze-
nie mozliwos$ci rejestratora Digipryn, EQU ACC
i IFTER EQU2 pozwala na dostosowanie do ocze-
kiwan bardzo wymagajacych klientéw zaréwno
wojskowych jak i korporacyjnych o bardzo roz-
proszonej strukturze zarzadzanych obiektéw.

IFTER

Autor: Jerzy Taczalski
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